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基于音频特征的自适应数字盲音频水印算法

杨得国，王荣萍
( 西北师范大学数学与信息科学学院，甘肃 兰州 730070)

摘要: 提出了一种基于音频特征的自适应盲音频水印算法: 使用 Logistic 混沌二进制序列对水印进行加
密，通过对音频帧的过零率及短时能量的分析，选取适当的阈值，确定嵌入水印的帧，并对选定音频帧整

合分段后进行小波变换，同时采用能量动态调整自适应确定嵌入强度的方法，计算每段音频的近似分量

的平均能量，结合基础嵌入强度，得音频帧中嵌入水印．实验结果表明: 该算法具有较好的鲁棒性和不可
感知性，具有一定的实用性．
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0 引言

近年来，随着计算机网络和多媒体技术发展的

越来越快，音频数字水印［1］正逐渐成为数字水印中

的一个重要发展方向［2］． 目前，嵌入音频水印的基
本做法有: 回声隐藏、相位编码［3］等，其中基于小波
变换［4］的数字音频水印技术因其具有良好的多分

辨率、时域局部分析等特性，在计算机技术上得到广
泛应用．

Logistic映射［5-6］混沌二进制序列对原始水印信
息进行加密，增强水印的安全性，混沌序列对初值的

敏感性高、适应性强，具有一般伪随机序列所没有的
低通特性，以抵抗低通滤波等攻击． 本文对音频特
征［7］进行分析，结合音频帧的过零率和短时能量特

性，构造出适合水印嵌入的音频帧．为了更好地提高
音频水印的鲁棒性和去同步攻击能力，本文在所选定

的音频帧中采用了能量动态调整嵌入强度自适应［8］

的方法来嵌入水印，同时本算法为零水印算法，实现

了盲检测，提高了算法的不可感知性和鲁棒性．

1 音频特征的分析及选取

1． 1 音频帧的过零率与短时能量特征

设第 n帧音频信号的短时能量用 En 表示，则 En =

∑
F

j = 1
x2n ( j) ，其中 F为信号帧长． En 为一帧内所有采样

点幅值的平方和，它反映了音频信号的强度，En 越强

的音频帧具有较好的掩蔽特性．
设第 n 帧音频信号的过零率为 Zn，则 Zn =

1
2∑

F

j = 1
sgn［xn ( j) ］－ sgn［xn ( j － 1) ］ ，其中，sgn 为

符号函数，即

sgn［x］ = 1， x≥ 0，
－ 1，x ＜ 0{ ，

Zn 为在一帧内相邻的 2 个采样点改变符号的次数，
它直接表明了音频信号在一帧中幅值变化的强弱程

度．过零率较小的音频帧具有较好的稳定性．因此采
取一定阈值下的过零率，且取到能量的较大值，就能

更好地体现时域掩蔽特性．

2 数字音频水印的嵌入

2． 1 嵌入水印图像的预处理

设原始水印图像为 U，则 U = { u( i，j) ，1≤ i≤
M，1 ≤ j≤ N，u( i，j) ∈ { 0，1} } ．若将 2维的图像嵌
入到 1 维的音频中，则首先将水印图像降维至 1 维
序列 V中，则 V = { v( k) = u( i，j) ，1 ≤ i≤ M，1 ≤
j≤ N，k = ( i － 1) × N + j，1 ≤ k≤ M × N} ．
采用 Logistic映射混沌二进制序列对水印进行

混沌置乱加密．首先对 Logistic 序列进行截断，选取
任意起始位置 a开始截取，设定阈值 λ，初值 x0，保
留水印大小的数据对其进行处理，得到 Logistic序列
P为 : P = { p( k) ，1≤ k≤M × N，p( k) ∈ { 0，1} } ．加



密后的水印序列 W: W( k) = V( k)  P( k) ，其中
V( k) ，P( k) ∈ { 0，1} ，1≤ k≤ M × N．如图 1所示．

图 1 水印图像

2． 2 原始音频信号的预处理

设音频信号A = { a( k) ，1≤ k≤ L} ，L是音频信
号长度，将 A进行分帧后表示为 akj = a( F( k － 1) +
j) ，1≤ k≤ K，1≤ j≤ F，其中 akj为第 k帧音频的第
j个信号值，K为音频信息的总帧数，F为每帧音频的
样点数．
2． 3 音频帧的选取

设置 2 个阈值 E0、Z0，选取满足条件: 过零率

Z≤Z0 且短时能量 E≥ E0的音频帧，利用能量动态
调整自适应方法实现水印的嵌入． 根据实验数据可
知，对于每一种类型的音频信号，选取过零率 Zn ≤
Z0 并且短时能量 En≥ E0 的音频帧，然后把音频帧连
接到一起得到待嵌入水印的音频帧 Ae，并将它分成
M × N段，那么每段含有 Q = L / ( M × N) 个音频数
据．记为 Ae = { Ae( k) ，1≤ k≤ Q} ．
2． 4 数字音频水印的嵌入

对分段后的音频信号 Ae( k) 分别进行 H层小波
变换［9］，例如第 K段音频信号进行DWT操作后可得
到小波系数为: AeHK，De

H
K，De

H－1
K ，…，De

1
K，Ae

H
K 是 H 层

小波变换的低频系数，本算法中的水印信息将被嵌
入到低频系数中

AeH'K = AeHK［1 + αkm( i) ］， ( 1)
其中 αk为嵌入水印强度，在现有音频水印嵌入方案
中，固定的嵌入强度比较常见．但是这种固定性存在
较大的缺陷性，如果水印嵌入时强度越大，那么受攻
击时鲁棒性就越好，对信号的影响就越大． 但是，如
果嵌入时强度越小，这样不易被察觉，但是抗干扰性
能就差．本算法针对这一问题，通过计算经过小波变
化后每段音频的近似分量系数的平均能量，再结合
嵌入强度 β，动态调整音频数据段嵌入强度这一方
法，为每个音频数据段确定一个嵌入强度

αk = (∑
Q

k = 1
Ae( k) 2 ) /Q + β， ( 2)

按照( 2) 式得到修改后的小波系数，再将其进行小波逆
转换，这样就可以得出嵌入水印的数字音频．

3 数字音频水印的获取

数字音频水印的获取按照以下步骤进行:

( ⅰ) 将嵌入水印后的音频信号进行 H层的小波
变换操作，得到每段的低频系数 AeH'K ;
( ⅱ) 计算每个音频数据段的嵌入强度 αk，提取
水印信息，提取公式为

m( i) = | AeH'K － AeHK | /αk;
( ⅲ) 按照初始位置、阈值，初步得到 Logistic 序
列，根据阈值对它进行二值化处理，得到 P( k) ，那么
1维水印序列为 V( k) = W( k)  P( k) ，然后将它提
升为 2 维就可得到原始水印图像 U = { u( i，j) ，1 ≤
i≤M，1 ≤ j≤ N，u( i，j) ∈ { 0，1} } ．

4 仿真实验与结果分析

本文使用比特误码率 BEＲ 和归一化相关系数
NC［10］来量度算法的性能

NC( W'，W) =
∑
M

i = 1
∑
N

j = 1
w( i，j) × w'( i，j)

∑
M

i = 1
∑
N

j = 1
w2 ( i，j槡 ) ∑

M

i = 1
∑
N

j = 1
w'2 ( i，j槡 )

，

BEＲ = 错误的比特数
总比特数

× 100%，

其中 BEＲ用来表示提取的水印与原始水印的误差
程度，NC 用来表示提取的水印与原始水印的相似
程度进行度量．
性能测试如图 2 所示，分别表示为原始音频信

号、嵌入水印后的音频信号、原始水印图像、从含水
印的音频信号中提取出的水印图像．

图 2 原始音频与嵌入水印音频及
原始水印与提取的水印对比
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表 1 为音频信号受各种攻击后提取的水印图
像、相关系数 NC 和误码率 BEＲ 的值，其中引入
50 ms的回声干扰; 采用截止频率为 8 kHz 低通滤
波、最大衰减为 2 dB的 Chebyshev I型低通滤波器;
重采样先将信号进行一次抽取和插值处理，抽取和

插值的系数为 2; 重量化是首先先将 16 bit的音频信
号量化为 8 比特，然后再量化到 16 bit; 添加噪声是
在音频信号中加入均值为 0，方差为 0． 01 的高斯白
噪声; MP3压缩是首先将音频信号压缩至128 kB /s，
然后再加压缩为 WAV音频格式．

表 1 提取出的水印图像及其实验结果

无攻击 低通滤波 重采样 重量化

NC 1 0． 987 300 0． 998 500 0． 992 500

BEＲ /% 0 0 0 0

水印

图像

回声干扰 添加噪声 MP3 压缩

NC 0． 997 600 0． 836 300 0． 848 300

BEＲ /% 0． 191 460 0． 974 254 8． 540 690

水印

图像

5 结束语

该算法首先对水印序列进行混沌序列置乱，然

后通过音频特征［11］ 的过零率和短时能量选出需要

嵌入水印的音频部分，对新得到的音频分段后通过

采用求每段的平均能量以动态调整嵌入强度从而对

于固定嵌入强度所带来问题作了改进． 另外，算法在
提取水印时不需要原始音频信号．实验表明，该算法对
一般常见攻击测试具有较好的鲁棒性和不可感知性．
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The Adaptive Blind Digital Audio Watermarking
Algorithm Based on Audio Features

YANG De-guo，WANG Ｒong-ping
( Department of Mathematics and Information Science，Northwest Normal University，Lanzhou Gansu 730070，China)

Abstract: An adaptive blind audio watermarking algorithm based on audio features has been proposed． The algo-
rithm uses the Logistic binary chaotic sequence of the watermark is encrypted，through the analysis and the short-
time energy zero rate of the audio frame，select the appropriate threshold，is used to determine the embedding frame，
and the wavelet transform of the sub audio frames selected after integration，method of simultaneous determination of
embedding strength by dynamically adjusting the adaptive energy，average energy calculation of the approximate
component of each audio，combining the embedding strength，embedding watermark in the audio frame． Experiments
show that，the algorithm has good robustness，has a certain practicality．
Key words: audio watermarking; zero watermark; short-time energy; zero-cross ratio; adaptively; robust
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