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摘要:通过对当前有代表性的离群数据检测方法的分析和比较，总结了各方法的特性及优缺点．针对大
数据的数据量大、维数高的特性，分析了离群点检测方法的改进策略，并以 T-ODCD算法和 AＲOD算法为
例，进一步说明离群点检测改进策略．
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0 引言

随着云计算、物联网及社交网络等技术的兴起，
数据的种类和规模正在不断增长和积累，大数据时

代已到来．大数据呈现出 4 种特性［1］: 规模性 ( vol-
ume) 、多样性 ( variety) 、高速性 ( velocity) 和价值性
( value) ，数据像从“池塘”变成“海洋”，不仅数据的
量大，数据的维数也剧增．对合并后的小型数据集合
进行离群点挖掘，可以获得许多额外的信息，可用来

避免疾病扩散、网络入侵检测、信用卡恶意透支、贷
款证明的审核等，这些用途正是大数据时代下离群

点挖掘盛行的原因．
离群点检测是数据挖掘技术中一个重要的研究

领域，也被称为离群点挖掘，其目的是试图捕获那些

显著偏离多数模式的异常情况． 离群点检测在许多
应用中都是重要的，如医疗处理、公共安全、工业损
坏检测、图像处理、传感器 /视频网络监视和入侵检
测等．早期的离群点检测算法是针对整个数据集，检
测的是全局离群点［2-4］． 后来，研究发现: 在现实世
界中，数据集本身具有复杂性、多变性及不完整性，
而且在较多场合，更多考虑领域的局部情况，为此，

提出局部离群点检测算法［4］．随着大数据时代的到
来，数据的来源、数据量及维数急剧增加，离群点检
测面临着一系列挑战．
本文将离群点检测方法［5-7］分为基于统计的、

基于距离的、基于密度的、基于聚类的和基于分类的

离群点检测方法，并分析了这些方法各自的优缺点．
针对大数据，为改进的离群点检测方法，当今研究者

多把研究焦点聚集到采样点的预处理上，笔者根据

近几年相关研究总结得出改进策略: 数据集的预处

理分为剪枝和属性约简，把对复杂的高维、大数据量
的离群点检测问题转化为传统的离群点检测问题，

将复杂问题简单化，并以 T-ODCD 算法和 AＲOD 算
法为例说明对应的改进策略．

1 离群点检测方法

1． 1 基于统计的离群点检测方法

离群点检测的研究最早始于统计领域． 基于统
计的方法［8］的主要思想为对于数据的正常性做出

假设．假定数据集中的正常对象服从某种分布或概
率模型，通过不一致检验把那些严重偏离分布曲线

的对象视为离群点，或低概率区域中的对象是离

群点．
针对给定的数据集，该方法需要学习一个拟合

的生成模型．根据如何学习生成模型，该类方法又进
一步划分成 2 个主要类型:参数方法和非参数方法．
( i) 参数方法［9］: 假定正常的数据对象服从一

个以 o为参数的参数分布． 该参数分布的概率密度
函数 f( x，o) 给出对象 x 被该分布产生的概率．该值
越小，x越可能是离群点．该方法主要包括基于高斯
模型的和基于回归模型的检测方法［11］．
( ii) 非参数方法［10］: 并不假定先验统计模型，



而是试图从输入数据中学习“正常数据”的模型．该
方法主要包括基于直方图的和基于核函数的检测

方法［11］．
基于统计的离群点检测方法适用于单变量的服

从特定概率模型的数据集． 其优点为该方法建立在
标准的统计学技术之上，具有稳定的基础;对于单个

属性的离群点检测，当具有充分的数据和所需的先

验知识时，该方法检测效果较好．其缺点是对于多维
数据集，该方法检测效果会变差，对于很难估计真实

的分布的高维数据，该方法不适用［12］; 在许多情况

下，数据集服从的分布或概率模型是未知的，用不同

的模型检测出来的离群点可能不一致; 基于统计的

方法的有效性较大程度上依赖于对待挖掘的数据集

所做的统计模型假定是否成立［13］．为了改进这些不
足之处，发展出了基于计算统计学的方法，被称为基

于深度的方法．

1． 2 基于距离的离群点检测方法

基于距离的方法最早由 E． M． Knorr 等［14-15］提
出，其主要思想为对于待要分析的数据集 DB ( pct，
dismin ) ，用户可以指定一个距离阈值 dismin来定义对
象的合理邻域，对于每个对象 O，可以考察 O 的
dismin-邻域中的其他数据对象．如果数据集 DB 中大
多数对象都远离 O，即至少有 pct部分的数据对象与
O的距离大于 dismin，则该对象 O被视为离群点．

Ｒastogi ＆ Ｒamaswamy［16］在基于上面对距离的
离群点定义的基础上，提出基于距离的 k-最近邻( k-
NN) 离群检测算法．该算法的一个主要缺陷是每计
算对象 O的第 k个最近邻点的距离值，就要扫描一
次数据集，计算效率低． 针对该缺陷，提出基于索引
的( index-based) 算法引进索引的思想来提高算法
的效率［17-18］、嵌套循环( Nested Loop，简称 NL) 算法
主要从减少操作的 I /O 次数方面来改善算法的效
率［14，17］和基于网格( cell-based) 的算法通过结合点
的局部密度方法来提高离群检测的效率［16］．该方法
比较适用于数据对象的属性维数比较少且参数 pct
和 dismin的值比较容易确定的数据集．
其优点是该方法比较简单，只要能定义反应数

据之间彼此差别的距离函数，就可以采用该方法．其
缺点是该方法中指定的距离阈值是全局阈值，对于

不同密度的数据集，它检测出离群点的准确度

低［19］;如果需要确定的距离阈值 dismin和参数 pct 的
先验知识不足，则对其运用造成一定的困难，尤其对

不同聚类密度数据集而言，距离阈值 dismin差别会较
大，指定不同的距离阈值 dismin，离群点检测结果也

常常会出现不一致的现象［20］;由于遍历邻域内的数

据对象需要一定的时间复杂度，因此，难以用于大规

模数据集．

1． 3 基于密度的离群点检测方法

基于密度的方法［21］主要思想为假定正常数据

对象周围的密度与其邻域周围的密度类似，而离群

点对象周围的密度显著不同于其邻域周围的密度．
需要把对象周围的密度与对象邻域周围的密度进行

比较，把低密度的对象视为离群点．一般使用每个对
象到第 k个最近邻的距离大小来度量密度，定义密
度为到 k个最近邻的平均距离的倒数． 如果数据对
象的该值大，则密度得分就高，离群程度较大．
该检测方法的一个典型的例子是 M． M． Breun-

ing［22］等提出基于局部离群因子的离群点检测算
法，除此之外，还有基于平均密度的离群点检测方

法［23］和 C． C． Aggarwal［24］提出的一个结合子空间投
影变换的基于密度的高维离群检测算法． 根据算法
特性，它更适用于聚类特性比较明显，求局部密度时

的 I /O代价比较低的数据集．
其优点是对于密度分布不均匀的数据集，能够

更好地检测出那些位于稠密簇周边的离群点( 局部

离群点) ;不需要知道数据集的先验知识，并且可以

同时检测出全局离群点和局部离群点［25］．其缺点是
由于算法中用到的计算复杂度较大，因此，该检测方

法的时间和空间效率不高; 数据的稀疏性和离群意

义难以解释，则对参数 k的选择很困难．对于规模较
大的数据，I /O的也较高．

1． 4 基于聚类的离群点检测方法

基于聚类的方法［26］主要思想为如果对象不属

于任何簇或与最近簇之间的距离都很远，则视该对

象为离群点;如果某簇包含的数据对象较小且又稀

疏，则该簇中的所有数据对象均为离群点．
由定义可知，该算法既可以发现簇，也可以发现

离群点，但是其主要的目标是发现簇，而离群点就是

没有被包含在簇内的对象． 该方法一个显著的特点
是首先采用特定的聚类算法处理所有输入的数据对

象得到聚类，然后在聚类的基础上来评估各对象属

于簇的程度，从而检测出离群点． 依据其特点，该方
法比较适用于聚类特性明显，容易用聚类算法发现

簇的数据集．其主要的代表方法［27］有基于对象离群
因子的方法和基于簇的离群因子的方法．
其优点为该方法对许多类型的数据均有效，并

且是以无监督方法检测离群点; 由于与整个数据集
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包含的对象总数相比，簇中包含的对象数目小了很

多，因此，在离群点检测阶段，比较对象与簇之间的

关系，可以更快地确定该对象是否是离群点．其缺点
是它的有效性高度依赖于聚类算法，且所使用的聚

类算法产生的簇的质量对检测出离群点的质量影响

很大［27］;离群点也非常依赖于所用的簇的个数和数

据中离群点的存在性; 有些聚类方法强制规定每个

数据点都依附某个簇，当离群点恰好依附于一个稠

密的簇时，容易漏检;大多聚类算法需要的时间复杂

度为O( dN2 ) ［28］，对于大型数据集，该方法开销较

大，有可能成为制约算法应用的瓶颈．

1． 5 基于分类的离群点检测方法

针对分类标签已知的数据集，其包含一些标记

为“正常”，而其他标记为“离群点”的样本． 基于分
类的方法［29］主要思想为对分类标示已知的数据集，

经过训练和学习，找出区分数据类的模型，即构建一

个可以区分正常类和离群点类的分类器． 对于被检
测的对象，考察其被分成正常类，还是离群点类．
由于样本数据的不平衡性，即正常样本的数量

可能远远高于离群点样本的数量，离群点样本数量

的不足，使得很难构造一个准确的分类器．另外离群
点样本的表示不充分，如实际中，新的离群点不时地

出现，导致无法枚举所有离群点． 为了解决上述问
题，基于分类的方法通常构建一类模型，即构建一个

仅描述正常类的分类器，不属于正常类的任何样本

都被视为离群点．根据训练集中正常类标签的多少，
该方法可以进一步划分为“多类别离群分类检测
法”和“单类别离群分类检测法”． 基于分类的离群
点检测方法主要包括: 基于神经网络的方法［30］、基
于贝叶斯网络的方法［31］、基于支持向量机的方
法［32］和基于规则的方法［33］．
其优点是该方法使用正常类的模型 ( 一类模

型) 检测离群点，可以检测可能不靠近训练集中的

任何离群点的新离群点; 该方法一旦构建好分类模

型，离群点检测过程就较快．其缺点是该方法的有效
性不仅高度依赖分类算法，还依赖于有代表性的正

常类标签的数量;在实际应用中，难以获得高质量的

训练数据，这使得此方法在应用中受到制约．

2 离群点检测方法的改进策略

当数据量增长到一定规模以后，可以从小量数

据中挖掘出有效信息的算法并一定适用于大数据，

针对大数据规模大、维数高的特性，在传统的离群点

检测方法的基础上，提出了 2 种改进策略，以便进一
步地深入研究奠定了基础．

2． 1 剪枝策略

离群点检测方法的时间复杂度和数据集规模有

着密切的关系，大数据的数据量越大，计算量越大，

算法的时空效率越低［34］． 剪枝策略［4，34-36］是指离群
点占整个数据集的小部分，在离群点检测前，剪掉那

些不包含离群点的数据对象类，对余下的数据进行

离群点检测．研究发现: 这种通过减小数据量，进而
降低计算量，对分布密度显著不同的数据集，挖掘的

效果佳．

2． 2 属性约简策略

由于传统的离群点检测方法仅仅为了寻找到离

群点，不会关注离群点里面包含的内在信息，并且高

维数据空间对象间的距离往往并不明确［37］． 因此，
针对大数据的高维特性，传统的离群点检测方法的

准确性、有效性及适用性均很低．
解决该问题的关键是对数据空间的维度进行划

分和归约来进行优化［38］，即把对高维数据的离群点

检测转为传统的离群点检测或者对子空间检测离群

点，但需要确保经过约简之后的属性集合和全属性

集上发现的大部分离群点基本一致［39］．

3 改进策略的例证

研究人员一般对大数据剪枝，对高维大数据约

维，再扩充传统的离群点检测方法，使其适用到当前

的离群点检测应用中．下面以具体的方法为例，来说
明离群点检测方法的改进策略．

3． 1 剪枝策略

剪枝策略以基于聚类划分的两阶段离群点检测

方法( T-ODCD) 为例来说明，T-ODCD 算法［20］对传
统的基于距离的离群点检测方法的扩充，采用基于

聚类和距离相结合的办法进行局部离群点的检测，

聚类阶段是剪枝策略的关键阶段． 笔者总结出
T-ODCD算法的流程图如图 1 所示．
从图 1 可以清晰地观察出 T-ODCD 算法，首先

将数据集划分成若干个微聚类． 再利用信息熵去判
断得到的微聚类中是否包含离群点，如果不包含离

群点，则剔除该微聚类［20，40］．最后，利用基于距离的
方法在剩余微聚类中挖掘离群点． 前 2 步的主要目
的是避免从不包含离群点的微聚类中强行挖掘离群

点，对整体数据集进行剪枝处理，降低数据量，从而

降低了基于距离的离群点检测方法中的计算量．
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图 1 T-ODCD算法的流程图

3． 2 属性约简策略
基于属性约简的离群点检测方法，引入基于信

息熵的属性划分，对非重要属性进行约简．其基本思
想［39，41］:首先计算每个属性信息熵，将其作为加权

距离的权值;其次依据属性划分熵值和数据集的信

息熵对属性重要程度进行划分，对非重要属性进行

约简;最后结合数据的离群度计算方法，对离群度进

行降序排序，选取前 k 个离群度最高的对象作为离
群点．总结出 AＲOD算法的流程图如图 2 所示．

4 结论与展望

本文通过对离群点检测方法的分析可知，传统

方法本身存在不足，并且针对大数据的数据量大、维
数高的特性，传统方法效率低，准确性低的问题更加

突出．为此总结出当前 2 种离群点改进策略:剪枝策
略和属性约简策略，并通过 T-ODCD 算法和 AＲOD
算法为例进行分析，以便研究者更进一步深入研究．
大数据时代的到来，数据呈现爆炸式的增长，人

们正被数据洪流所包围，从大规模数据集中检测出

离群点信息犹如从大海捞针，如何通过剪枝规则来

加速大规模数据集中离群点的检测面临很大的挑

战．数据的多样性是大数据时代的显著特征之一，这
也就是意味着除了结构化数据，半结构化和非结构

化数据也将是大数据时代的重要数据类型组成部

分［42］，因此流式数据的离群点检测也是一个热点．
最新文献表明，地学数据的离群检测算法、动态环境
下异常的增量式挖掘算法、长时间序列离群检测算
法以及基于人工智能的离群检测算法将是未来一段

时间内离群数据挖掘领域的一个主要研究方向．

图 2 AＲOD算法的流程图
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Abstract: This was the first time to use HPLC to detect the contents of huperzine A( HupA) in the whole plant and
different organs of Huperzia serrata from Mount Lushan and Mount Jinggang in Jiangxi Province at different seasons．
The results showed that the whole plant content of HupA collected from Mount Lushan and Mount Jinggang in-
creased with season changed and reached the maximum in December which reached to 211． 9 μg· g －1 and
325． 9 μg·g －1 ． The content of HupA in different organs collected from two sample sites were various． Stem and
leaf contained more HupA，while only a little HupA was detected in root． The results showed the temporal and spa-
tial dynamic change rule of HupA in H． serrata，and may provided scientific reference for the reasonable use of rare
plant resources．
Key words: Huperzia serrata; huperzine A; content detection; temporal and spatial variation
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The Outlier Detection Method and Its Improvement in the Eea of Big Data

MIAO Yong-chun，CHENG Yan*

( College of Computer Information and Engineering，Jiangxi Normal University，Nanchang Jiangxi 330022，China)

Abstract: The paper compared and analyzed major outlier detection method and their features and merit and demerit
were summarized． In addition，in view of the large amount of data and high dimension of the big data，improvement
strategies of outlier detection method were analyzed． Improvement strategies of outlier detection were further illustra-
ted by T-ODCD and AＲOD algorithms．
Key words: big data; outlier detection method; improvement strategies
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