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基于 nＲF2401 的多用户跳频双工通信方式的设计
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摘要:为解决工作于 ISM( 工业、科学、医学) 频段的 nＲF2401 芯片同频干扰和透明传输保密性低，实现
nＲF2401 芯片的多用户双工组网通信的问题，设计了一种跳频通信方案． 采用跳频 ( FHSS) 、时分双工
( TDD) 以及跳频码分多址( FH-CDMA) 技术，实现了基于 nＲF2401 的多用户跳频双工组网通信． Matlab仿
真测试了该设计的跳频双工通信系统的各项主要性能，实验结果表明:各主要性能良好，较好地解决了使

用 nＲF2401 进行无线传输的缺陷，达到了预期效果．
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0 引言

目前广泛使用的短距离无线传输标准有

nＲF24XX、Bluetooth、WiFi、ZigBee、UWB 等，其中由
Nordic公司生产的 nＲF24XX 系列射频芯片具有价
格低廉、操作简单、外设器件少、传输速率高、支持多点
通信、低功耗、易于开发等诸多优点而被广泛采用［1］．

nＲF24L01 是一款工作在 2． 4 ～ 2． 5 GHz世界通
用 ISM频段的单片无线收发器芯片［2］，采用 GFSK
调制方式，有自动应答、自动重发和 CＲC 检验功能，
具有较高的传输速率( 1 或 2 Mbps) ［3］．但由于工作
在 2． 4 GHz的 ISM( 工业、科学、医学) 频段，因使用
ISM频段无需申请许可，故许多射频器件工作在此
频段内，造成 2． 4 GHz频段内过于嘈杂，同频干扰严
重;且使用透明窄带传输，造成 NＲF2401 传输的质
量和保密性均无法得到有效保障． 孙保群［4］提出采
用自适应变频技术躲避同频干扰，而自适应变频技

术的实质还是定频通信，故无法有效解决 nＲF2401
透明窄带传输保密性低的问题，而且遇到宽带干扰

时无法正常通信．
跳频通信技术是目前通信抗干扰的重要技术手

段，在军事和民用通信均得到了广泛应用［5］． 跳频
通信系统可通过提高跳频速率、增加跳频带宽 ( 可
用频点) 等增效措施来提高抗干扰能力． 为解决上
述 nＲF2401 通信存在的问题，考虑到 nＲF2401 在工

作频段内有 125 个可选工作频道且频道切换时间
短［6］，满足了跳频通信快速切换频率和多频点的要

求．故本文拟设计一种多用户跳频双工通信协议，采
用跳频技术( FHSS) 达到解决同频干扰和提高传输
保密性的目的，用正交的跳频序列来区分同时通信

的不同用户即跳频码分多址( FH-CDMA) 技术，采用
时分双工( TDD) 技术实现双工通信，从而根本解决
采用 nＲF2401 芯片通信时的上述问题．

1 设计方案

1． 1 跳频序列的设计

1． 1． 1 跳频序列类型选择 跳频通信系统是使载
波在伪随机序列的控制下不断变化［7］，其核心之一

是跳频序列的设计，其性能对跳频系统具有较大影

响，因此设计出具有良好性能的跳频序列是跳频通

信研究的重要内容之一． 由于跳频通信协议要实现
FH-CDMA，所以跳频序列应满足优良的汉明相关特
性、良好的随机性、尽可能多的可用序列数目等特
性．目前常用于构造跳频序列的伪随机序列主要有
GOLD序列、m 序列、M 序列和 ＲS 序列［8］，其中 ＲS
序列在跳频组网中有良好的特性，故本文选取 ＲS
序列作为跳频序列． ＲS相比于其他序列具有如下优
势: ( i) ＲS序列是一种近似正交的序列，互相关系数
小，可用于跳频码分多址( FH-CDMA) ; ( ii) ＲS 码是
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一种最小距离最大码( MDC) ; ( iii) ＲS 码硬件实现
较为简便，所需运算资源较少，故 ＲS 是一种性能良
好的跳频序列［9］．
在伽罗华域 GF( q) 上，若循环码生成的多项式

g( x) 有 2t个连续幂次的根，则由 g( x) 生成的循环
码称作 BCH码，对任意选取的正整数 m，可以计算
出一个 q进制的 BCH 码，且其长度为 n = qm － 1．当
m取 1 且 q ＞ 2 时，得到的 BCH 码即为 ＲS 码． 当
m = 1时，GF ( qm ) = GF ( pr ) ，一般在数字系统中取

p = 2．设 GF( 2 r ) 的本源多项式为 p ( x) ，若 p ( α) =
0，则 α为 GF( 2 r ) 的本原元． ＲS码的主要参数有:码
长 N = 2 r － 1，码元距离 d 以及信息码元数 k = N －
d + 1，当确定了这些参数即可构造出 ＲS序列．
1． 1． 2 ＲS序列参数选取 ＲS 码的主要参数是码
长 N和码元距离 d，由于 nＲF2401 具有 125 个频隙，
故本方案采用 r = 7，即码长 N = 27 － 1 = 127．在码元
距离选取时考虑到码间距过大会导致 ＲS 码的编码
电路过长，经测试取 d = 10 时性能较为理想，信息码
元数 k = N － d + 1 = 118．根据 ＲS 码的编码规则，码
序列的总数为 2k × r = 2118 × 7 = 2826，可满足本跳频系

统的需要．
1． 1． 3 ＲS 序列的产生方法 通过 Matlab 软件中

的 rsgenpoly命令可以得到 GF( 27 ) 的本原多项式为

P( x) = x7 + x3 + 1， ( 1)
ＲS码通用生成多项式为

g( x) = ( x － a) ( x － a2 ) …( x － ar ) ． ( 2)
根据上述选取的参数，以及 ＲS 码通用生成多

项式( 2) ，本文的 ＲS码生成多项式为
g( x) = ( x － a) ( x － a2 ) ( x － a3 ) ( x － a4 ) ( x －

a5 ) ( x － a6 ) ( x － a7 ) ． ( 3)
根据本源多项式 ( 1 ) 可求得伽罗华域 GF ( 2 r )

上所有的本原元素 α，即 P( α) = α7 + α3 + 1 = 0 时
的所有根［α1，α2，…，α7］． 根据本源多项式的根可
化简 ＲS码的生成多项式( 2) ，化简后的结果为

g( x) = α1 + α2x
2 + α3x

3 +… + α6x
6 + α7 ． ( 4)

设 m为任意整数，则信息源多项式为
m( x) =m0 +m1x

1 +m2x
2 +… +mk － 1x

k － 1 ． ( 5)
ＲS码的生成公式为

C( x) =m( x) g( x) ， ( 6)
其中 m( x) 为信息源多项式，在本文所设计的跳频
通信系统中，信息源为从机发给主机的 ＲS 初始码，
g( x) 为 ＲS序列的生成多项式( 4) ，根据式( 6) 设计
出的 ＲS编码器原理图如图 1 所示．

图 1 ＲS编码器原理图

1． 2 跳频同步方式

跳频通信特别是高速跳频通信，其核心难点为

发送端和接收端的同步问题［10］，同步包括 2 个部
分: ( i) 跳频序列( 跳频图案) 的同步，即主从机所使
用的跳频序列要相同; ( ii) 时钟同步，即每次起跳的
时间点和在每个频隙上驻留的时间要精确相同． 上
述同步必须同时保持同步才能实现通信，否则通信

双方同一时刻将不在同一频隙上，无法正常通信．本
文设计的跳频系统同步方法流程图如图 2 所示，下
面对本文所设计的同步方法作详细说明．
1． 2． 1 跳频时钟同步 主机采用扫描的方式发现
从机，并且同时完成时钟同步，具体方法是: 在开机

前为每个从机分配一个唯一的地址码，根据该地址

码为参数产生的 ＲS序列互相正交．系统开机后，全
部 nＲF2401 初始化为接收模式并将计时器归零，所
有用户通过计时器的秒数作为 ＲS 序列初始码，并
且根据各自分配的地址码作为( 5) 式参数，通过( 6)
式产生相互正交的 32 频点跳频序列，计时器每改变

1 s，32 频点的跳频序列改变 1 次，从而完成所有用
户的初始化．
所有用户开始等待主机发起通信请求( 本文中

率先发起通信请求的 nＲF2401 为主机，被动接受通
信请求的 nＲF2401 为从机) ． 当主机开始进行通信
时，先将自身状态修改为发送模式，在 ＲOM 中查询
目的从机的地址码，根据目标从机的地址码产生与

目标从机相同的 32 频点跳频序列，并在 32 个频点
上依次发送通信请求，从机在上述 32 频点的任意频
点监听．主机循环完 32 周期后，在第 33 ～ 35 周期等
待从机应答，从机收到主机初同步信息后，等待主机

完成 32 周期的发送，在第 33 ～ 35 周期发送应答信
息．若主机在第 33 ～ 35 周期未收到应答信息，则重
新根据计时器秒数信息和目标从机地址码产生 32
频点的跳频序列，并且在 32 频点上依此发送通信请
求，重复上述步骤，直到得到从机应答，之后主机向

从机发送 2 个同步帧，2 个同步帧之间相差1 ms，从
机以此为基准，校正自己的时钟，第 2 个同步帧发送
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完后，主机和从机同时将跳频计数器归零．至此从机 和主机完成了时钟的精准同步．

图 2 同步方法流程图
1． 2． 2 跳频序列的同步 完成时钟精准同步后，从
机通过自身 TOD信息，产生 ＲS序列初始码，并发送
给主机，两者均以此初始码作为生成 ＲS 序列的初
始码，以从机地址码作为( 5) 式的参数，利用( 6 ) 式
产生 ＲS序列作为跳频序列，实现跳频序列同步．

1． 3 跳频码分多址的设计

本文设计的基于 nＲF2401 的跳频通信系统需
要满足多用户同时通信的要求，要满足在同一时间，

多对用户互相通信必须满足以下 2 个条件: ( i) 可以
区分不同的用户，每个用户必须可以通过一定的方

法识别不同的用户，并且能跟目的用户建立通信;

( ii) 多组用户通信时不会相互干扰，在同时有多对
用户通信时，必须保证不同通信信号之间不会产生

相互干扰或相互干扰极小，对正常通信基本无影响．
本文采用跳频码分多址( FH-CDMA) 方式达到

了上述要求．该技术是一种在军事通信领域常见的
通信方式，其原理是选取一组具有正交性的跳频

码［11］，为每个用户分配一个跳频码，使得每个用户

使用分配的跳频码控制信号载波在一个宽频带内不

断跳变．由于每个用户跳频码是正交的，即各个用户
使用的频率在任意时刻都不相同，故跳频码可作为

区分不同用户的标志，跟特定用户通信时必须与其

跳频码相同，否则将无法通信．
具体设计方案是: 每个用户拥有独一无二的地

址码，而且还在 ＲOM 中预先存储了其他用户的地
址码，可通过不同的地址码来区分不同的用户，这满

足了准确识别不同用户的要求． ＲS序列一个重要的
性质就是近似的正交性，即通过以不同设备的地址

码作为参数所产生的跳频序列具有近似的正交性，

而且 ＲS序列的自相关和互相关特性都较好，因此
只要保证同时通信的每组用户 ＲS 序列不相同，就
可保证同时通信互不干扰． 由于不同组用户互相通
信时用不同的地址码作为参数产生 ＲS 序列，保证
了不同组用户 ＲS 序列互不相同，进而保证了同时
通信互不影响，满足了多组用户通信时不会相互干

扰的要求．故本系统采用 ＲS 码作为跳频序列，采用
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FH-CDMA实现了用户识别和不同组用户同时通信
互不干扰．

1． 4 双工传输方式的设计

由于 nＲF2401 是半双工传输芯片，且 nＲF2401
切换接收和发射状态所需时间短，本文采用时分双

工( TDD ) 的方式实现全双工通信［12］，时分双工
( TDD) 是一种实现双工通信的方式，用于分离上行
链路和下行链路［13］．在每个频隙的前半个时隙主机
发送从机接收，后半个时隙从机发送主机接收，通过

不同时隙来区分上行链路和下行链路，实现了全双

工通信．

2 性能分析

2． 1 跳频序列的性能分析

跳频序列的优劣直接关系到整个跳频通信系统

的性能，本文设计的基于 nＲF2401 的跳频通信系
统，跳频序列不仅用于控制传输频率，还用于以码分

多址的方式区分用户，因此序列各项性能的优劣尤

为重要．其中表征跳频序列优劣的 2 个重要参数是
汉明自相关系数和汉明互相关系数．
2． 1． 1 汉明自相关系数 定义周期汉明相关为

HXY ( τ) = ∑
L－1

j = 0
h( x( j) ，mod( y( j + τ) ，L) ) ，( 7)

h( x( j) ，y( j + τ) ) = 1，x( j) = y( j + τ) ，
0，x( j) ≠ y( j + τ{ ) ，

Hxy( τ) 表示 2 个跳频序列 X 和 Y 在相对时延为 τ
时，在一个序列周期里发生频隙重合的次数，0 ≤
τ≤L － 1．显然Hxy( τ) 越小，2个跳频序列之间的重
合次数就越小，也就是 2 个用户之间的相互干扰就
越小．
根据( 7) 式可得

H( X) = max
0 ＜ τ ＜ L
{ Hx ( τ) } ， ( 8)

表示汉明自相关系数的最大旁瓣，即序列 X 与其自
身平移之间重合次数得最大值，该参数影响系统的

同步性能．
2． 1． 2 汉明互相关系数 定义非周期汉明相关为

HXY ( τ) =

∑
L－1－τ

j = 0
h( x( j) ，y( j + τ) ) ，0 ≤ τ≤ L － 1，

∑
L－1

j = τ
h( x( j) ，y( j + τ) ) ，－ ( L － 1) ≤ τ≤0，

0， 其他










．

( 9)
由非周期汉明相关的定义可知，非周期汉明相

关将所有超过所取序列的长度 L的相关值都认为是 0．

根据 ( 9) 式可得 H( x，y) = max
0≤τ≤L
{ Hxy ( τ) } ，

H( X，Y) 表示汉明互相关的峰值，即序列 X与序列 Y
在任何时延下重合次数的最大值，该参数影响系统

的抗干扰性能和多址组网性能．
在 Matlab中仿真 ＲS序列得到的自相关系数和

互相关系数图如图 3 和图 4 所示．

图 3 自相关系数

图 4 互相关系数

从图 3 和图 4 可以看出，本文设计的跳频序列
自相关系数最大旁瓣等于 0．互相关系数小于 800，
接近了 ＲS序列互相关值的理论极限，且在延迟为 0
时互相关系数为 0．因此具有良好的同步性能和抗干扰
能力，且组网通信时碰撞的概率极小［14］，跳频序列性能

优异．

2． 2 系统综合性能分析

2． 2． 1 抗窄带干扰性能分析 在 Matlab 软件的
simulink中对系统进行仿真［15］，分别设置普通的
nＲF2401 定频通信系统和由本文设计的跳频通信系
统，并对定频系统所用的通信频点释放高斯窄带噪

声，对本文设计的跳频通信系统的相同频率也释放

高斯窄带噪声，根据 2 个系统的误码率即可得到抗
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干扰性能的优劣． 图 5 是同时设置接收灵敏度为
－ 16 dBm( 根据 nＲF2401 数据手册，其接收灵敏度
为 － 16 dBm) ，误码率和被干扰后接收端信号功率
的关系图．

图 5 误码率

从图 5 可以看出，在同样功率的高斯窄带噪声
干扰下，对于普通定频通信系统，一旦接收端信号电

平低于接收灵敏度，误码率将急剧上升，而本文设计

的跳频通信系统由于是在 125 个频点上进行跳频通
信，所以在某个频点被干扰后误码率并没有出现大

幅度上升．所以本文涉及的跳频通信系统可有效抗
干扰，解决 ISM频段的同频干扰问题．
2． 2． 2 抗宽频带干扰性能 在 Matlab 软件的 sim-
ulink中对本文所设计的跳频通信系统进行仿真，并
对传输信道释放宽频带干扰，系统的传输速率与被

干扰频点数的关系如图 6 所示．

图 6 被干扰信号数与传输速率关系

从仿真结果图 6 可以看出，随着被干扰的频隙
增多，传输速率也会随之降低，但只要有一部分频隙

未被干扰即可实现正常通信，只是传输速率降低，系

统的抗宽带干扰性能良好．

2． 3 多用户组网通信性能

在测试多用户组网通信时，主要测试其是否发

生互相干扰，故对于某一对通信设备来说，其他设备

的通信，可看作是随机干扰．在 Matlab 中模拟时，对
一对设备加若干个根据本文设计的跳频序列跳变的

高斯窄带噪声，以模拟多对设备同时通信，测试其是

否产生相互同频干扰( 即碰撞是否频繁) ．测试结果
如图 7 所示．

图 7 同时通信设备数与传输速率关系

从图 7 可以看出，在 25 对设备同时通信时，传
输速率基本不受影响，可以保持在 7 000 bit·s － 1以

上，超过 25 对设备后才开始有明显下降，完全可以
满足组网通信的要求，性能优良．

2． 4 初始同步时间

根据在系统仿真得到的数据，每次初始同步时

间 T≤40 ms，且没有同步失败的情况，同步性能良好．
根据对上述性能的测试和分析，基于 nＲF2401

的多用户跳频双工通信协议性能优良，达到了预期

设计要求．

3 总结

本文提出了一种用于 nＲF2401 的跳频通信方
法，分别采用跳频、跳频码分多址( FH-CDMA) 、时分
双工( TDD) 等主要技术，实现了 nＲF2401 多用户同
双工跳频通信，较好地解决了工作于 ISM 频段
nＲF2401 芯片同频干扰严重的问题，实现了多址组
网双工通信．通过在 Matlab的 simulink中进行仿真，
对系统的跳频序列性能、抗窄带干扰性能、抗宽带干
扰性能以及多址组网性能进行了测试，各项性能优

良，达到了预期要求．
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The Design of Multi Hop Communication Protocol Based on nＲF2401

WU Qi，PENG Xia，LIU Shuqin* ，LUO Xingfang
( College of Physics and Communication Electronics，Jiangxi Normal University，Nanchang Jiangxi 330022，China)

Abstract: In order to solve the problem that the frequency interference and transparent transmission security of
nＲF2401 chip working in the ISM( industrial，scientific and medical) band are low，and multi-user duplex commu-
nication network of nＲF2401 chip is realized，a frequency hopping communication method is introduced，which
mainly adopts frequency hopping( FHSS) ，time division duplex( TDD) and frequency hopping CDMA( FH-CDMA)
technology，realizes the multi-user frequency hopping duplex communication based on nＲF2401 network． The main
performance of frequency hopping duplex communication system designed in the paper is tested using simulink tool-
box in Matlab software，and the main performance is good． It can solve the defects in the use of nＲF2401 wireless
transmission． The desired effect is achieved．
Key words: frequency hopping; time division duplex; code division multiple access
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