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基于马氏距离的 K均值聚类算法的入侵检测 

易  倩, 滕少华*, 张  巍 
(广东工业大学计算机学院, 广东 广州 510006) 

摘要: 经典的 K均值聚类算法是基于欧式距离的, 它只适用于球形结构的聚类, 而且在处理数据时不考虑变
量之间的相关性和各变量的重要性差异. 针对以上问题改进了K均值聚类算法, 将马氏距离与K均值相结合, 
并在目标函数中增加变量权重因子和协方差矩阵调节因子, 利用马氏距离优点有效地解决了K均值聚类算法
的缺陷, 最后通过实验证实了该方法的可行性和有效性. 
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0  引言 

聚类分析是一种重要的入侵检测方法, 它利用

某种相似性度量, 把一个未知类别的样本集组织成

若干个有意义的子集, 相似度较高的样本归为一类, 

相似度较小或不相似的样本则在不同的类中 [1]. 通

过这样的划分, 可将网络流量样本集中的正常数据

和异常入侵数据区分开来. 当前的聚类算法大多采

用距离作为样本间的相似性度量, 这是一种样本间

的模糊关系, 反映样本间的相似程度.  

近年来, 多位学者对聚类分析算法进行了研究, 

陈媛媛等[2]建立了一种优化初始中心点的相似度概

率模型, 利用一种二分法快速确定 K的最优值, 获得

了较好的聚类结果. 田彦山 [3]提出一种基于山峰聚

类确定聚类数目上限的算法, 提高了聚类效率. 马

氏距离聚类分析方法也引起了众多学者的关注. 朱

惠倩 [4]提出了加权马氏距离, 并证明了其在理论上

的有效性. Xiang Shiming 等[5]论述了马氏距离在聚

类与分类中的优点, 可以使相似数据点的距离较近. 

吴相华等[6]对聚类分析中马氏距离的协方差矩阵的

估算进行了改进, 提高了聚类准确率. 张翔等[7]构造

了一种特殊的基于马氏距离的可能性聚类方法, 并

通过图像分割实验和标准数据集实验验证了算法的

优越性. 马氏距离聚类方法的发展使之在聚类分析

及图像处理等领域有着广泛的应用.  

经典的 K均值聚类算法采用欧式距离度量不同

样本间的相似程度. 欧氏距离将样本的不同属性(即

各指标或各变量)之间的差别等同对待, 这一点有时

不能满足实际要求. 因为对于每种攻击来讲, 不同

的属性对于入侵的支持度不同, 即一种属性可能比

另一种属性更能说明某种攻击的发生 [6]. 例如单位

时间某连接出现 RST包的数目比单位时间某连接传

输的数据量的变化更能说明系统是否发生了攻击 .

在网络入侵检测中, 有多达 37 种不同的攻击类型. 

每条连接记录用同样的特征属性描述, 只是属性取

值不同, 很明显, 同一属性对不同类型的攻击贡献

不同, 不同属性对同一种攻击类型的支持度也不同, 

一种属性可能比另一种属性更能说明发生了某种异

常[8]. 比如, 在应对 UDP 攻击检测时, 分片错误数

和紧急包数比连接持续时间更能说明是否出现了攻

击行为, 但按照算法中的欧式距离进行度量时, 这 2

个属性在判断攻击时的作用度是一样的. 同时欧式

距离忽略变量相关性的影响, 将使某些信息被重复

计算, 从而使聚类结果与实际情况产生偏差. 针对

上述缺点, 本文对K均值聚类算法进行改进, 将欧氏

距离用马氏距离替代, 并在目标函数中增加变量权

重因子 . 实验结果表明该方法提高了入侵检测率 ,  



第 3期 易  倩, 等: 基于马氏距离的 K均值聚类算法的入侵检测 285 
 

 

是可行有效的.  

1  K均值聚类算法 

K 均值聚类算法的基本思想是: 对于给定的数

据对象集 X 和指定的聚类个数 K, 首先随机选取 K

个点作为初始聚类中心; 对于剩下的每个数据对象, 

计算其到各聚类中心的距离, 并将该数据对象赋给

离它最近的聚类中心所在的类; 然后重新逐一计算

每个类的平均值, 从而得到新的聚类中心. 重复指

派和更新步骤, 直到准则函数收敛使得平方误差值

最小 , 至此算法结束 , 得到最终的数据聚类结果 . 

若需把数据集 X 划分为 K 类, 首先从数据集中随机

选取 K 个样本点作为第 1 次迭代的聚类中心, 然后

计算其余各个样本到聚类中心的距离, 把样本标记

为距离它最近的那个聚类中心所属的类. 重新计算

每个聚类的样本平均值, 得到新的聚类中心. 比较

相邻2次的聚类中心是否发生变化, 若聚类中心相同, 

说明样本调整已完成, 算法结束, 否则修改聚类中

心, 进入下一次迭代, 直到聚类中心不再发生变化, 

即平方误差准则函数趋向于收敛, 此时所有样本被

划分到正确的类, 聚类算法结束.  

平方误差准则函数为  

 
2

1 i j

k

C i j
j x C

J
= ∈

= −∑ ∑ x c ,  (1) 

其中 xi表示样本对象, cj表示聚类簇 Cj的质心, JC则

表示数据集中所有对象的误差平方和, 该目标函数

采用欧氏距离. 具体算法描述如下:  

(1) 算法的输入: 聚类个数 K 及包含 n个数据

对象的样本集.  

(2) 算法的输出: 满足方差最小标准的K 个聚类. 

(3) 算法的具体过程:  

(i) 任意选择 K个对象作为初始聚类中心;  

(ii) repeat  

① 根据簇中对象的平均值, 将每个对 

象(重新)赋给距离最近的族(即最相似);  

② 更新簇的均值;  

(iii) until聚类中心不再发生变化.  

2  基于马氏距离的 K均值聚类算法 

马氏距离是由印度统计学家马哈拉诺比斯(P. C. 

Mahalanobis)提出的, 表示数据的协方差距离. 它是
一种有效的计算 2 个未知样本的相似度的方法. 该
距离计算仅涉及协方差矩阵的求逆, 不再和特征矢
量的维数有关, 而和样本数目有关, 因此在高维特
征空间中带来计算上的优势 (马氏距离包含一个
N N× 的协方差矩阵的逆矩阵 , N 表示样本数目 , 
在高维特征空间中有计算优势), 与欧式距离不同
的是它考虑到各种特性之间的联系并且是独立于测

量尺度的.  
对于一个样本集 iX ( 1, 2, , )i n= , 其中的 2 个

样本 xi和 xj之间的马氏距离
[9]定义为 

 T 1( ) ( )i j i j i jd −= − −x x x x∑ ,  (2) 

其中 ∑ 是样本的协方差.  

基于马氏距离的 K均值聚类算法是在度量样本

之间的相似度时用马氏距离代替欧式距离, 并把属

性的权重引入目标准则函数, 同时在马氏距离的基

础上增加协方差矩阵调节因子 1ln −− ∑ , 从而改进

后的目标函数为 

T 1 1

1 1
( , ) ( ) ( ) ln ,

k n

C i i j i j
j i

J X − −

= =
= − − −∑∑w x c x c∑ ∑ ∑  (3) 

 
1 2

( , , , ) / ,
i i ipi x x xn n n n=w  (4) 

其中 1 2( , , )i i i ipx x x=x , ifx 表示 ix 的属性分量 f , 

ix 共有 p个分量, 1 2, ,f f nfx x x 是分量 f 的 n个测

量值 . 1 ( 1, 2, , )
i j

j i
j

x j k
n ∈

= =∑
x c

c 是类 jC 中样本的

平均值, 代表第 j类的聚类中心, jn 是属于类 jC 的

样本数量. iw 是关于向量 ix 的各个属性分量的权重, 

以各分量 ifx 在 T
1 2( , , )f f nfx x x 中出现的数目

ifxn

及样本总数目来估计. 

3  入侵检测实验验证 

3.1  选取数据集 

为了验证上述改进的K均值聚类算法在入侵检

测中的可行性和有效性, 选取KDD Cup99数据集[10]

进行试验. 由于整个数据集有近500万条记录, 通常

选用一个10%的子集测试算法性能. 为了使测试数

据更加符合真实环境的情况, 把数据集的异常数据

比例控制在5%.  
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从样本集中选取了 2组数据, 每组各 1万条记录,  

其中有 500 条攻击数据, 满足聚类假设: 正常数据

远远多于入侵数据. 第 1组样本数据选自 KDD99数

据集中的 10%训练集 , 第 2 组则选自测试子集

(Corrected)包含训练集中未出现过的一些攻击类型,

即未知攻击.  

3.2  数据属性处理及标准化 

KDD数据集的每条记录有41个属性, 其中有13

个属性最为重要[11], 既包含了数值型也包含了符号

型属性. 对符号性属性进行数值化处理, 用一组整

数代表不同的符号类型, 这些整数只用于数据处理, 

并不代表任何特定的顺序 . 例如属性protocol_type

存在3种属性值为tcp、udp、icmp, 分别用1、2、3

代替 ; 对属性service, 字段取值有66种情况 , 分别

用1~66代替. 这样经过转化后数据集只包含数值型

属性, 由于不同的属性特征有不同的量纲, 为了避

免对度量单位选择的依赖, 对数据进行如下的标准

化处理[12]:  

(1)计算均值绝对偏差 (mean absolute deviation) 

fs , 其计算公式为 

 ( )1 2 / ,f f f f f nf fs x m x m x m n= − + − + + −  (5) 

其中 1 , ,f nfx x 为 f 的n个度量值, fm 为 f 的均值, 即 

 1 2( ) / .f f f nfm x x x n= + + +  (6) 

(2)计算标准度量值或 z score− : 

 ( ) / .i f i f f fz x m s= −  (7) 

均值绝对偏差 fs 比标准差 fσ 对于孤立点具有

更好的鲁棒性. 对每个样本记录都按照(5)~(7)式进

行计算并得到新的数据. 这相当于利用统计特性将

原始实例的属性映射到一个标准的属性空间上, 更

有利于聚类.  

3.3  实验结果及分析 

实验环境配置: Win XP, VC++6.0, CPU 2.0 GHz,  

2.0 GB内存.  

对实验的结果以 2 个参数检测率(DR)和误检率

(Fdr)作为评价标准. 在算法实现过程中忽略攻击类

型标识属性, 其仅供算法结果分析之用. 仿真实验

结果如表 1所示.  

表 1  基于马氏距离的 K均值聚类实验结果 

K均值算法 基于马氏距离的 K均值算法
K 

DR/% Fdr/% DR/% Fdr/% 

8 48.4 1.3 52.2 1.1 

12 57.8 1.9 61.4 1.5 

16 69.3 2.6 73.5 2.3 

20 76.1 3.7 78.1 3.5 

24 80.2 5.4 84.9 4.7 

 
由于 K 均值聚类算法需要预先输入聚类个数 , 

而不同的聚类个数对聚类的效果影响很大. 随着初

始聚类个数的增加 , 检测率和误检率也有所增加 , 

通过比较实验结果可以看到, 改进后的算法由于采

用了马氏距离, 考虑变量的相关性并在计算时赋予

属性变量不同权重, 提高了检测率, 可以得到更好

的聚类效果. 虽然误检率随着检测率的提高有所上

升, 但总体相对改进之前较低. 

4  结束语 

本文在 K均值聚类算法的基础上针对欧式距离

的缺点提出一种改进的算法, 将欧式距离用马氏距

离替代 , 并在聚类准则函数中加入变量权重因子 . 

马氏距离在聚类时记录了各个样本间的相互关系 , 

在数据相关的数据集中可以提高聚类精度, 减少聚

类中心的误差. 通过在目标函数中增加协方差矩阵

调节因子, 从而能完成非球型或椭圆型分布的数据

集的聚类, 尤其在处理相关性比较大的数据集时具

有比欧式距离更好的扩展性. 可以减少样本相关性

的干扰, 提高聚类准确率, 马氏距离与属性的量纲

无关, 即两点之间的距离不受样本的测量单位的影

响, 因此可以减少样本与聚类中心的误差. 协方差

矩阵包含样本集总体分布的相关性, 能更准确地反

映不同性质的数据之间的关系, 因此改进的算法对

椭圆形等非球形数据集有很好的聚类能力, 适合处

理相关性比较大的数据集. 由于聚类时需要计算一

个 N维特征向量的协方差矩阵, 有 N(N−1)/2个参数, 

在样本数目特别多的情况下 , 聚类速度受到影响 . 

如何改进协方差矩阵, 提高聚类精度和速度是需要

继续研究的方向.  
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Mahalanobis Distance-Based K-Means Clustering 
Algorithm for Intrusion Detection 

YI Qian, TENG Shao-hua*, ZHANG Wei 

(College of Computer ,Guangdong University of Technology, Guangzhou Guangdong 510006, China) 

Abstract: The classic K-means clustering algorithm is based on the Euclidean distance, it applies only to spherical 
structure clustering and in the processing of data without regard to the correlation between variables and 
differences in the importance of each variable. To solve the above problem, this paper propose a feasible clustering 
algorithm, it combines Mahalanobis distance with the K-means and adds a variable weighting factor and a 
regulating factor of covariance matrix to each class in the objective function. Using the advantage of Mahalanobis 
distance, it effectively solves the shortcomings of K-means clustering algorithm. Experimental results of date 
clustering illustrate its feasibility and effectiveness. 
Key words: K-mean; Mahalanobis distance; clustering; intrusion detection 
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