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摘要:利用量子双向传态技术构建了一个量子通信网络，从而实现安全的多方通信．对该方案的通信安
全性和网络工作效率进行了分析，并提出了改进方法，使得该方案更具有实用价值．
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0 引言

通信使人们的生活发生了翻天覆地的变化，从

最初的烽火传递信息，到如今的电话、互联网等，人
们甚至可以身处大洋两岸，却清楚地看到对方，科技

革命带给人们无限憧憬． 在能够满足基本通信需求
后，人们对通信的要求进一步提高，进而考虑通信的

安全性和高效性．由于科技革命带动技术的飞速发
展，经典通信已经逐渐不能满足人类对信息传输的

需求．因此，量子通信应运而生．一般说来，量子通信
主要有 2 种方式:量子密钥分发［1-4］及量子安全直接
通信
［5-9］．在 BB84 协议及量子隐形传态［10］被提出
后的若干年间，量子通信在理论和实践上都取得了

重大成果;而在现实生活中，通信离不开网络，当量

子通信跟网络相结合的时候，才能在最大限度地发

挥通信效用的同时，增强其保密性，从而提高通信质

量，方便人们的生活．
本文提出了利用量子双向传态技术来构建一个

量子通信网络，从而实现安全的多方通信的方案．由
于使用多粒子团簇态

［11-14］
为量子信道，使得通过局

域操作破坏它的性质比 GHZ态类困难得多，从而提
高了通信的安全性，使该方案更具有实用价值．

1 量子网络通信原理:量子双向传态

通信方 之 一 的 Alice 有 待 传 态 | ξ〉I
A =

(a0 | 0〉+ a1 | 1〉) A，另一通信方 Bob 有待传态

| η〉I
B = (b0 | 0〉+ b1 | 1〉) B，且通信双方与控制方

Charlie共享一个 6 粒子纠缠态
| ψ〉E

A1B1A2B2C1C2 =

1
2

|  +〉A1B1  |  +〉A2B2  | 00〉C1C2 +
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其中 |  ±〉 = ( | 00〉 ±| 11〉) / 槡2，| ψ ±〉 =

( | 01〉± | 10〉) /槡2，整个量子体系的系综态为
| Ψs〉AA1B1B2A2C1C2B = | ξ〉I
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| －〉A1B1  | －〉A2B2  | 01〉C1C2 +

| ψ+〉A1B1  | ψ+〉A2B2  | 10〉C1C2 +

| ψ－〉A1B1  | ψ－〉A2B2  | 11〉C1C
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| ξ〉IA  | +〉A1B1  | η〉IB  | +〉B2A2  | 00〉C1C2 +

| ξ〉IA  | －〉A1B1  | η〉IB  | －〉B2A2  | 01〉C1C2 +

| ξ〉IA  | ψ+〉A1B1  | η〉IB  | ψ+〉B2A2  | 10〉C1C2 +
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通信开始时，Alice 先对己方粒子(A，A1) 进行

一次基于 Bell基的联合测量，然后将测量的结果公
开;Bob 对他的(B，B2) 粒子同样也进行联合测量，

且公开测量结果． 通过分析易知，Alice、Bob 均有 4

种可能的测量结果: |  ±〉= ( | 00〉±| 11〉) /槡2 和

| ψ ±〉= ( | 01〉±| 10〉) /槡2，得到的概率均为 1 /4．
假设通信双方测量的结果均为 |  +〉，那么由
| ξ〉I

A | B〉( i)A1B1 =
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其中| B〉( i) { i = 0，1，2，3} = { |  +〉，|  －〉，| ψ +〉，
| ψ －〉}，σ( i) { i = 0，1，2，3} = { I，σz，σx，σxσz}，可

知系综态必塌缩为
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若双方进行通信得到了 Charlie的允许，他就测
量己方粒子所处态并将测量结果告知 Alice和 Bob．
这里，如果 Charlie 得到的结果是 | 01〉C1C2，那么

Alice必知己方粒子 A2 所处的态为(σz | η〉
I
A2) ． 因

此，她对 A2 进行幺正变换 σz，便能够在该粒子上将

Bob想要传递的初态重建出来;相应地，Bob 对粒子

B1 进行一次幺正变换 σz ，就能够将 Alice 的初态重
建于自己的粒子上． 这便是一个完整的双向传态
过程．

2 量子通信网络的构建

以上述原理为基础，提出了一个构建量子通信

网络的方案，并进行简要的安全性分析．整个方案分
为网络通信系统构建、用户注册认证和网络通信 3
个阶段．

2． 1 通信系统构建阶段

该通信网络为星型网，拥有一个中心服务器

(Center Server，简称 CS)和若干区域服务器(Domain
Server，简称 DS)DS1、DS2、DS3…，每个区域服务器
负责它管辖区域(Domain) 内各个客户端服务器
(User Server，简称 US)US1、US2、US3…之间的通信，
且各个 US、DS以及 CS之间已事先共享足够多的处
于 6 粒子团簇态的粒子作为通信量子信道，如图 1
所示．

图 1 量子信道的构建

2． 2 注册认证阶段

假设有一用户通过 US 与 DS 通信，若他们以前

没有通信过，那么需要先进行第 1 次登记，即所谓注
册
［15］． US将根据用户提供的姓名、密码等个人特征

394第 5 期 邹 昕，等:基于量子双向传态的多方量子通信网络的构建方案



信息，制备出一些处于特殊量子态粒子，这便是用户

信息的载体．通过量子隐形传态技术，可以使 DS 获
取特定用户的个人信息，DS将这些数据存储并通知
US注册成功．当用户再次登录，在客户端服务器 US
输入自己的个人信息时，通过与注册阶段类似的方

式，DS获得用户的特征信息并与事先存储的信息比
较，若完全一致，则身份认证通过;否则认证不

通过
［16］．

2． 3 网络通信阶段

2． 3． 1 同网络内通信 ( i)用户通过身份认证并登

录成功后，区域服务器(DS)自动记录在客户端服务
器(US)登录的用户状态为在线，以备通信． ( ii)假
设用户 A在 DS1管辖范围内的 US1． 1上登录，他想与

位于本网络内的用户 B 通信． 首先，A 通过 US1． 1向

DS1发出通信请求，DS1收到请求后在自己所管辖区

域内查找，若确定 B在本网络(假设用户 B 在 US1． 2

登录)且状态为在线，则通知 US1． 1和 US1． 2开始通

信．根据量子双向传态原理，利用 US1． 1、US1． 2和 DS1

事先共享的 6 粒子团簇态为量子信道，用户 A 和 B
即可完成他们之间的双向通信，如图 2 所示．

图 2 同网络通信

这里，各个客户端服务器向区域服务器提出申

请的机会均等，而区域服务器以“先到先服务”的原
则，优先响应更早提出通信请求的客户端服务器．
2． 3． 2 跨网络通信 ( i)与同网络内通信一样，用
户通过身份认证并登录成功后，区域服务器(DS)自
动记录在客户端服务器(US)登录的用户状态为在
线，以备通信． ( ii)假设用户 A 在 DS1管辖范围内的

US1． 1上登录，他想与位于另一网络内的用户 H 通信
(假设用户 H在客户端 US2． 1上登录，US2． 1位于 DS2

管辖范围之内) ．首先，A 通过 US1． 1向 DS1发出通信

请求，DS1收到请求后在自己所管辖区域内查找，发

现没有用户 H的登录信息，则向中心服务器(CS)提
出申请，希望 CS 找到 H 的信息;CS 随即发送全网
广播，要求记录了 H 状态信息的 DS 反馈信息． DS2

在自己的数据库中发现 H的信息，且此时 H已通过
US2． 1登录，则向 CS报告已经找到用户 H，且 H 状态
为在线，可以进行通信(若 H没有登录，则通报已找
到 H但是状态为不在线);CS 随即向 DS1、DS2发出

通知，允许用户 A、H通信．此时，利用 US1． 1、US2． 1和

CS事先共享的 6 粒子团簇态为量子信道，A、H可以
成功实现双向通信，如图 3 所示．
这里，各个区域服务器向中心服务器提出申请

的机会均等，中心服务器以“先到先服务”为原则，
处理通信请求并参与通信．

3 通信安全性及效率分析

3． 1 注册及认证阶段的安全性

在注册以及认证过程中，用户的操作均在 US
上进行，而具有用户个人信息的量子态在联合测量

后会遭到破坏，由此可知用户在离开 US 后信息不
会泄露．若攻击者使用纠缠攻击，由于本方案中承载
用户信息的量子态是未知的，而通过纠缠攻击无法

获知，所以得不到任何有关用户的个人信息． 况且，
这种攻击方式还会使得原有粒子之间的纠缠性遭到

破坏，进而导致认证失败． 再者，攻击者由于没有用
户的密码，也无法获知量子态，故无法冒名通过认

证
［15］．由此看来，注册及认证阶段的安全性是有保
障的．

3． 2 双向传态的安全性

基于量子物理世界的一些基本定理，如量子不

可克隆定理、测不准原理等，攻击者在量子通信中既
不能得到精确的密文，也不能对量子态进行反复测

量．如果在量子信道上传送的量子态被攻击者改变，
则结果将被改变，说明攻击者的行为能被发现;如果

攻击者窃听量子信道，则纠缠态的纠缠性一定会被

破坏，因此量子态不能传递到目的地．即使攻击者获
得了控制的测量结果，没有服务器上的纠缠粒子，也
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无法重建通信双方待传的态，由此看来，量子态在量 子信道上的传递是安全、可靠的．

图 3 跨网络通信

3． 3 服务器工作效率

在跨网络通信的过程中，存在 2 个问题:( i)需
要借助中心服务器发送广播以查找另一网络中的用

户，如果每次跨网通信都需要发送广播，不仅费时而

且增加开销，通信效率低下;( ii)每次只能处理完一
组通信之后再处理另外一组，无法满足用户实时通

信的需求．对此，提出 2 点改进方案:( a)各区域服
务器应定时更新管辖区内客户端服务器上用户的登

录情况，并及时向中心服务器通报，这样可以减少中

心服务器发送广播的次数，从而有效减少开销，提高

效率;(b)应选用高性能的服务器作为中心服务器，
需要具备并行处理事件的能力，例如在控制一对通

信组通信的同时，可以响应其他区域服务器的请求

(如查找特定用户) ．
最后，尽管在身份认证、服务器之间发出请求并

响应的过程中，需要使用经典信道，但经典信道不会

用来传递任何与用户本身相关的信息，而只会用来

传递必要的指令，因此，攻击者想从经典信道获取或

窃听用户的机密信息是无法实现的．综上所述，该网
络通信系统是安全、可靠的，而且在改进服务器性能
之后可以更好地满足通信需求．

4 结论

本文提出了利用量子双向传态技术来构建一个

量子通信网络，从而实现安全的多方通信的方案．该
方案分为网络通信系统构建、用户注册认证和网络
通信 3 个阶段．首先构建了一个网络通信系统，包括
客户端服务器、区域服务器和中心服务器，它们事先
共享足够多的团簇态作为量子信道以供注册认证和

网络通信使用;然后根据文献［14-15］的思想，完成
用户的身份注册及认证;最后基于量子双向传态技

术，实现同网和跨网通信． 与此同时，对通信的安全
性和网络工作效率进行了分析，并提出了改进方法，

使得该方案更具有实用价值．
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The Scheme of a Quantum Communication Network's Construction
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Abstract:Making using the technology of two-way quantum teleportation，a quantum communication network to im-
plement securely multipoint communication has been constructed． The scheme’s security and network communica-
tion efficiency were analyzed，and the improved methods，making the scheme more practical．
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