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高维数据流的聚类离群点检测算法研究
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摘要:针对基于聚类的离群点检测算法在处理高维数据流时效率和精确度低的问题，提出一种高维数据
流的聚类离群点检测( CODHD-Stream) 算法．该算法首先采用滑动窗口技术对数据流划分，然后通过属性
约简算法对高维数据集降维;其次运用基于距离的信息熵过滤机制的 K-means聚类算法将数据集划分成
微聚类，并检测微聚类的离群点．通过实验结果分析表明:该算法可以有效提高高维数据流中离群点检测
的效率和准确度．

关键词:高维数据流;滑动窗口;属性约简; K-均值;微聚类;信息熵;离群点检测

中图分类号: TP 311; TP 391 文献标志码: A

0 引言

随着云计算、物联网及社交网络等技术的兴起，
数据的类型和规模正在不断增长和积累，大数据时

代已到来．半结构化和非结构化数据是大数据时代
的重要数据类型组成部分［1］． 除此之外，数据像从
“池塘”变成“海洋”，不仅数据的量大，数据的维数
也剧增，结构化数据的处理方式无法满足时代需求，

因此数据流的离群点检测成为当代研究的热点． 离
群点检测［2-4］目的是试图捕获那些显著偏离多数模

式的异常情况． 可用来避免疾病扩散、网络入侵检
测、信用卡恶意透支、贷款证明的审核等，这些用途
正是大数据时代下离群点检测盛行的原因．
迄今为止，对传统的离群点检测算法的研究已

经取得丰硕的研究成果，但将其运用到采用数据流

环境的应用领域，离群点检测的效果难以达到用户

满意．问题在于数据流的数据是按照时间序列到达，
一旦流过处理节点就不可再现，而传统静态数据集

离群点检测算法对数据要进行多次扫描，无法满足

数据流一次扫描的条件．另外，数据流的数据动态变
化的频率远远高于静态数据的更新频率，现有算法

无法跟上数据流变化的速度，效率低．大数据时代数
据流的维数比较高，已有算法对高维数据集检测离

群点的结果并不理想．

针对上述存在的问题，本文提出一种高维数据

流的聚类离群点检测( clustering-based outlier detec-
tion for high-dimensional data stream，CODHD-Stream)
算法．该算法采用滑动窗口技术控制数据流，运用属
性约简算法对高维数据流预处理和基于距离的信息

熵过滤机制的 K-means 聚类算法挖掘离群点，最后
实验表明，该算法在较大程度上提高了对高维数据

流离群点检测的效率和精确度．

1 问题描述和相关定义

1． 1 数据流离群点挖掘

数据流［2］是一种高速到来的实时、连续、有序、
只能被读一遍或少数遍的记录构成的序列． 数据流
中的记录的类型可以是关系元组，也可以是一个对

象实例．在实际应用中，记录的类型多指关系元组，
则数据流是由关系元组构成的数据集，数据流的长

度是所包含记录的个数．
在实际工程应用领域，交互的数据多为高维数

据流，高维是指数据属性比较多．高维数据流形式化
的描述为:设 S为高维数据流集，S为 n维空间，其属
性为 A1，A2，…，An，则记 S = A1 × A2 × … × An． n维
数据流记为 D = { D1，D2，…，Dm} ，数据项分别为
T1，T2，…，Tm 时刻到达，每个 Di，i = 1，2，…，m均为
一个 n维记录，用Di = { ai1，ai2，…，ain} ∈ S表示，其



中 aij 表示为( i = 1，2，…，m，j = 1，2，…，n) 数据项
Di 在属性 Aj 上的值．
由于数据流是不可再现的，即数据只能按照产

生的顺序访问一次或少数次［3］，数据流的动态变化

特性要求算法数据流的预处理速度要不低于数据流

的更新频率，且能利用有限的存储空间对“无限”的
数据流进行处理［4］．本文采用的数据流离群点检测
框架图如图 1 所示．

图 1 数据流离群点检测框架图
数据流离群点检测算法可分为聚类、分类和频

繁模式算法等． 典型的聚类离群点检测算法包括 K
均值 ( K-means) 、DBSCAN 和 CluStream 聚类算法．
K-means［5-6］算法和 DBSCAN ［7］算法不能处理数据
流中不同时间区间的聚类问题，另外该算法在处理

高维数据流，一次完成数据处理，不仅运算量大，时

间和空间复杂度也高． CluStream ［8］算法利用界标
窗口模型对数据流进行聚类分析，数据流的动态变

化特性决定数据流中的微簇和离群点是可以相互转

化的，而该算法不能适应滑动窗口下的聚类需求，且

形成的微簇不能反映当前数据流中的数据分布状

况．本文在借鉴上述 K-means聚类算法的基础上，引
入基于距离的信息熵过滤机制，提出了一种高维数

据流的聚类离群点检测算法．

1． 2 相关定义

定义 1 ( 属性的支持度 p) 属性集 U = { u1，

u2，…，un} ( n≥ 1) ，对应的关注度 A = { a1，a2，…，
an} ( 0≤ ai≤1，i = 1，2，…，n) ，则属性 ui的支持度

定义为

p( ui ) =
∑

n

j = 1，j≠k
( aj － ai )

2 + 1

n( max( ak ) － min( ai ) )
2 + 1
，

其中 0≤ p( ui ) ≤ 1，计算中对分母为 0的情况进行
消除，将式子分子、分母同时加1，避免接近于0的极
其小的正数．
定义2 ( 信息熵) 对于有限集的随机变量X =

{ x1，x2，…，xn} ( n ≥ 1) ，对应的概率为 p = { p1，

p2，…，pn} ( 0≤ pi≤1，i = 1，2，…，n) ，且有∑
n

i = 1
pi =

1，则该有限集的信息熵为

E( x) = ∑
n

j = 1，j = k
－ pi log2pi，

其中 pi 为发生事件 xi 的概率，n 为可能发生的事件
总数．
定义3 ( 熵均值) 对于有限集的随机变量 X =

{ x1，x2，…，xn} ( n ≥ 1) ，对应的信息熵值为 E =
{ E( a1 ) ，E( a2 ) ，…，E( an ) } ，则该有限集的熵均值

定义为

W =
∑

n

i = 1
E( ai ) － max( E( ai ) )

n － 1 ．

定义4 ( 距离矩阵) KCoi和KCoj是微聚类KCo
中的 2 个对象，则 KCo的距离矩阵 DM 定义为

DM =

d11 d12 … d1m

d21 d22 … d2m

… … … …
dn1 dn2 … d













nm

，

其中 n 为微聚类的对象数，m 为对象的维数，dij 是

KCoi 和 KCoj 之间的距离．
定义 5 ( 偏离度) 微聚类中对象 i的偏离度定

义为

Deg = ∑
n

j = 1
dij，

其中 Deg为矩阵 DM 中第 i行的和，对微簇类中的任
意一个对象，都存在一个偏离度 Deg，偏离度值越
大，说明该对象与其他对象的距离越远，其为离群点

的可能性越大．

2 高维数据流的聚类离群点检测

( CODHD-Stream) 算法

2． 1 属性约简算法

针对实际应用，属性集中的属性存在核属性和

非核属性之分［9］． 其中，核属性是表述知识必不可
少的属性，反之为非核属性．如果在数据挖掘前仅选
取核属性参与运算，不仅可以排除非核属性带来的

干扰，还可以大大降低算法的复杂度．
目前，数据降维方法［10-11］主要分为2类:线性降

维和非线性降维，能够有效地对数据流进行特征提

取，实现高维数据降维． 如果采用这类降维方法，则
CODHD-Stream算法必须 2次遍历数据流．第 1次遍
历从数据中提取特征，输出数据集的特征空间，第 2
次遍历才可以根据提取到的特征空间，将数据投影

到低维空间，再进行离群点检测．这种做法较难提高
高维数据流的离群点检测的效率． 一般针对实际应
用，用户关注的数据的特征空间是有限的，只需要用

户给出对数据项的各个属性的关注度 T ∈［0，1］，
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对不关注属性 T取值为 0，关注的属性，关注度 T∈
［0，1］，其中，决策属性的关注度为 1．
算法 1 属性约简算法
输入: m维数据流 DS;数据项属性的关注度 a1，

a2，…，am

输出:核属性集 CoreSet
( i) 读数据流，移动滑动窗口界标，向前推 n 个

元组;

( ii) 根据用户给出对数据项属性的关注度 A =
{ a1，a2，…，an} ，根据定义 1 计算出对应的属性支持
度 P = { p( a1 ) ，p( a2 ) ，…，p( an ) } ;

( iii) 根据定义 2 计算各维属性的信息熵概率
E = { E( a1 ) ，E( a2 ) ，…，E( an ) } 其中 E( a1 ) =

∑
n

i = 1
－ p( ai ) log2p( ai ) ;

( iv) 删除最大的max( E( ai ) ) ，根据定义3计算
属性组合的熵均值 W;
( v) 判断属性的信息熵 E( ai ) 是否大于属性组

合的熵均值W，若大于，则计算除去该属性后的信息
熵 E'( aA ) － E( aA ) = ε，若 ε足够小，则 i为核属性，
反之，为非核属性;

( vi) 返回核属性集 CoreSet．
2． 2 基于距离信息熵过滤机制的 K-means 离群点
检测算法

根据定义 2，聚类中的对象分布的信息熵
E( x) ，用来描述聚类中对象分布指数． 信息熵的阈
值设定为

σ = E( x) － E'( x) ，

其中 E'( x) 为指每个聚类的信息熵，E( x) 为去除偏
离度最大的对象之后的微聚类的信息熵． 比较对象
排除前后信息熵变化，设定对应的一个阈值 σ，如果
σ变化无限小，几乎趋于0，则说明不包含离群点，从
而把该微聚类过滤掉; 反之，该对象是一个离群点，

应该将其加入到离群点数据集中．
对于数据集 A有 m个数据项 Ai 组成 Ai = { ai1，

ai2，…，ain} ( i = 1，2，…，m) ，数据为 n维．算法首先
设定滑动窗口的大小为 N，即滑动窗口内有 N 条 n
维的数据项 A1，A2，…，An ;然后将滑动窗口的数据流

划分，顺序的m个数据点构成一个划分，采用属性约
简算法对数据项降维，再对每个划分内的 m 个数据
点进行 k均值聚类． k 均值聚类是一个改进的聚类
算法．
算法 2 基于距离信息熵过滤机制的 K-means

离群点检测算法

输入: m个数据点的数据集;
输出: k个离群点;
( i) 将 m个数据点的数据集初始化一个对应的

簇 m1，m2，…，mn 和簇均值 Km1，Km2，…，Kmn ;

( ii) 计算任意 2 个聚类之间的距离，选择距离
最小的 2 个聚类 mi，mj，创建一个新的聚类 mk 和簇

中心 Kmk，令 mk = { mi∪ mj} ，删除 mi，mj即对应的

簇中心 Kmi，Kmj，并返回微聚类的个数 c;
( iii) 续处理下一个数据集划分中的 m 个数据

点，根据簇中对象的均值，将m个数据点指派到最相
似的簇中，更新每个聚类的簇均值;

( iv) 反复执行，直至某一时段内的数据已全部
遍历时，输出该数据集中微聚类的个数 c 和微聚类
的中心;

( v) 根据定义 2计算聚类的信息熵，根据定义 4
得到相关的距离矩阵，根据定义 5 计算微聚类内对
象的偏离度，并按降序排列;

( vi) 从第 1 个对象开始依次取出，并计算余下
数据集的信息熵值，判断该值是否小于阈值 σ，若小
于 σ，则说明不包含离群点，排除掉此对象，否则取
出该数据点，按照偏离度从大到小存至 OSet离群点
集合中;

( vii) 输出 OSet离群点集合前 k个离群点．

2． 3 CODHD-Stream算法思想

CODHD-Stream算法的主要思想是把滑动窗口
的数据流按照到达的时间的先后顺序划分m个数据
点，通过属性约简算法对数据集降维，得到核属性，

即低维空间;把高维数据流中的数据项投影到该低

维空间;用基于距离信息熵过滤机制的 K-means 算
法检测数据集中的离群点，直至某时间段的数据流

结束;最后输出 OSet离群点集合前 k个离群点．

3 算法性能与实验结果分析

3． 1 算法理论分析

本文构造的 CODHD-Stream算法具有良好的时
间效率和精确度．由于属性集的约简可以排除不相
关数据元素的干扰，便于针对特征空间划分微聚类，

增加相似数据聚集度，从而提高算法的精确度．
定理 1 CODHD-Stream 算法具有相对于数据

流数据集 N线性的时间复杂度．
证 滑动窗口的长为 N，设数据的维数为 m为

常数，属性约简算法的复杂度 O( m × N) ，属性约简
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后的属性为 m'为常数，最坏的情况下 m' = m．离群
点检测阶段，将数据集划分成微聚类，划分需要时间

复杂度为 O( 2m' × N) ． 最坏的情况下，划分成的微聚
类的个数为 N，算法检测微聚类的离群点需要 O( m ×
N) ，CODHD-Stream 算法总共需要时间复杂度为
O( ( 2m' + m) × N) ，因此，算法具有线性的时间复杂度．
实际情况下，由于高维数据流比较稀疏，属性约

简后的维数远小于 m，划分成的微聚类个数一定小
于 N，则 CODHD-Stream 算法对高维数据流进行离
群点检测的效果较理想．

3． 2 实验结果分析

为验证 CODHD-Stream 算法的效率及有效性，
将通过实验类比较 CODHD-Stream算法和 CluStream
算法各自的性能，通过实验对 CODHD-Stream 算法
的检测精确度和效率进行分析．算法采用 C + +语
言实现，硬件配置: CPU 2． 6 GHz、内存 1 GB、硬盘
512 GB;开发工具: VS2010; 所采用的实验数据是在
基于 Moodle网络教学平台采集的数据，本实验用到
的数据记录来源于虚拟学习社区局域网防攻击行为

模块所得的 TCP、UDP连接记录．
由于采集到的数据量比较大，本实验选择最新

的 2 600 条记录，每个数据项有 40 个属性构成，包
括登录的 IP地址、登录时间、传输字节数、文件创建
量、登录次数、失败登录次数等，给定属性的关注度
分别为 1，0． 98，0． 97，0． 87，0． 88，0． 90，…．
本实验的精确度的评价标准是实际检测出离群

点个数占数据集中包含离群点个数的比例，比例越

大，精度越高．通过 6 次实验，取实验结果的平均值，
实验结果如图 2 所示．

图 2 2 种算法的精度比较图
由图 2 可知，对于相同的数据集，CODHD-

Stream算法的精度在 90%左右，而 CluStream 算法
的精度不到 80%，采用改进的算法 CODHD-Stream

的离群点检测的精度更高． 由于 CODHD-Stream 算
法采用了属性约简算法对高维数据流进行降维处

理，排除无用属性的干扰，因此该算法适合处理高维

数据集．
处理数据集的执行时间是在单个局部站点进行

的，所有结果均取自 10 次实验平均值，实验结果如
图 3 所示．

图 3 2 种算法的运行效率的比较图

从图 3 可以看到算法的处理时间都随数据流量
的增加呈线性增长，变化趋势总体上保持一致，

CODHD-Stream算法的处理时间明显大于 CluStream
算法．可见，CODHD-Stream算法时间复杂度比 CluS-
tream算法小，这是由于 CODHD-Stream 算法中的离
群点检测算法是基于 K-means和距离信息熵过滤机
制挖掘离群点算法，该算法较大程度上降低了算法

的时间复杂度．
为了测试数据维数对算法的影响，人工生成分

别为 15，20，25，30，35 维数的数据集，如图 4 所示，
随着维数的增加，算法执行时间几乎呈线性增长趋

势，说明该算法对高维数据流具有较好的伸缩性．

图 4 维数对算法的影响图
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4 结束语

本文在深入研究当前比较典型的数据流的聚类

算法的基础上，提出了适合高维数据流的聚类算法，

该算法首先设定合适的滑动窗口大小，对滑动窗口

的数据流按顺序进行划分，对每段数据集先用属性

约简算法进行预处理，再用基于 K-means 和距离信
息熵过滤机制挖掘离群点算法进行离群点检测． 该
算法具有较快的处理速度，较高的精确度，能够满足

高维数据流的离群点检测的要求． 在下一步的工作
中，笔者打算将本文提出高维数据流的聚类算法运

用在智能网络教学的异常学习行为检测的领域中．
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The Study on Clustering-Based Outlier Detection Algorithm for
High-Dimensional Data Stream

CHENG Yan，MIAO Yong-chun
( College of Computer Information and Engineering，Jiangxi Normal University，Nanchang Jiangxi 330022，China)

Abstract: The existing clustering-based outlier detection suffers from low efficiency and precision when dealing with
high-dimensional data stream． To relieve this problem，an algorithm of clustering-based outlier detection for high-di-
mensional data stream ( CODHD-Stream) was presented． The algorithm used sliding window technology to divide the
data stream． Then dimensions of high-dimensional data streams were reduced by an attribute reduction algorithm． Fi-
nally，it divided the data set into a number of micro-clustering to detect outliers contained in the micro-clustering by
the K-means method of the distance-based information entropy mechanism． The experimental analyses show that the
proposed algorithm can effectively raise the speed and accuracy of outlier detection in high-dimensional data stream．
Key words: high-dimensional data stream; sliding window; attribute reduction; K-means; micro-clustering; informa-
tion entropy; outlier detection

(责任编辑:冉小晓)

354第 5 期 程 艳，等:高维数据流的聚类离群点检测算法研究


