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摘要:为保证在虚拟机中的桌面或服务器操作系统的安全运行，将安全工作划分为 6 个子任务，提出了以
虚拟机管理器工作机制为技术基础、利用代理技术实现主控服务器和宿主服务器之间安全管控与审计，
同时提出了虚拟机安全隔离的设计机制，从运行、CPU、内存、存储和网络 5 个方面分析了虚拟机的隔离
方式，有效地实现了终端的安全接入管理与隔离运行，为安全审计、抗逃逸攻击等提供了基础安全保障
机制．
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0 引言

作为云计算应用和运行的重要保障，云安全已

经成为云计算领域中被高度关注且亟须克服的技术

壁垒．而由于终端接入是云环境中最主要的攻击来
源，以保护并维持数据的机密性、完整性以及可用性
为目标，必须设计并建立相对应的安全保护机制以

及体系结构［1-2］．云安全联盟［3］于 2011 年 11 月发布
的《云计算服务安全实践手册》全面地总结了在云
计算中广泛应用的安全控制模型和技术架构模型．
对控制技术保护相关信息资源的检索和访问是云计

算中 IaaS［4］、PaaS［5］和 SaaS［6］的必需手段． 而为了
避免侧通道攻击事件的发生，虚拟机之间的通信任

务也需要通过访问控制机制实现加强安全保障的目

的［7］．访问控制模型指的是以特定的访问策略为依
据对安全系统进行描述并建立安全性的方法． 通过
访问控制模型，用户可获取一定程度的云环境资源

访问权限，在这些访问控制模型中，用户静态分配权

限的占有率较高． Ｒ． K． Thomas等［8］从面向任务的
角度出发，提出了一项基于任务的访问控制模型

( TBAC) ，该模型实现了不同工作流或统一工作流
的不同访问实例对应采用不同的访问控制策略［9］

的工作机制．文献［10］针对企业级数据仓库的关键
问题，基于 DAMT构建了一种利用所给的关键路径
模式，使企业管理决策者能快速掌握信息的工作机

制．文献［11］设计出一种用于分布式计算环境下使
用控制的实施方案，但是在授权管理方面较为复杂．

Amazon［12］云平台的数据管理通过 S3 提供可靠
网络存储服务．微软云［13］访问控制管理主要体现共
享数据签名和块策略． Google［14］访问控制技术通过
向每一位用户提供唯一的用户 ID，用于实现对用户
在 Google云上活动记录的识别任务．在开源平台中
OpensStack［15］、CloudStack［16］、Eucalyptus［17］等均具
有较高的安全性，可以有效区分用户级别和权限，以

保证虚拟机严格按照策略进行访问，且 3 者均设置
了安全组．安全组是一个集合，其元素主要包含一些
规则，常被管理员或是授权用户进行设置实现对虚

拟机访问量的限制．
以上研究较好地解决了基于用户角色的强制访

问控制策略的问题，然而基本没有考虑云计算的新

特点给传统的访问控制技术带来的挑战，将访问控

制服务与 SaaS 相结合较少． 在实际的应用中，IaaS
如果加以隔离机制可以较好地简化企业资源池的访

问控制机制，有效加强了设计态和运行态的访问

控制．
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1 虚拟化安全接入管理设计
安全虚拟化基础架构平台的核心安全目标是保

证在虚拟机中的桌面或服务器操作系统的安全运行

和整体安全保密防护，将安全工作划分为 6 个子任
务: 应用安全、访问安全、数据安全、主机安全、虚拟
机安全、物理安全，各任务之间的主要安全支撑关系
如图 1 所示．

图 1 系统总体安全设计图

应用安全是用户最直接的安全体验，数据安全

和访问安全主要通过应用安全体现． 应用安全主要
体现通过身份标识和身份认证表明合法用户登录系

统，通过授权管理保证用户在完成业务需求的情况

下授予最小权限．访问控制确保合法用户在许可的
范围内访问资源和操作业务． 日志审计主要是为了
实现详实记录用户的操作目的，方便进行事后审计

和即时报警等．
虚拟机安全起到了承上启下的关键作用，构建

了应用安全和主机安全的纽带和桥梁． 在裸设备上
采用 Linux或 KVM虚拟机架构，其主要原理是运用
虚拟处理器指令实现对虚拟机之间的隔离性的保

障; 通过磁盘和网络加密，防止恶意用户攻击．
数据安全确保数据存储安全和访问安全． 存储

安全采用云计算资源高度兼容，多个环节采用冗余

设计，避免出现单点故障．客户端通过 SSL服务访问
服务器，以加密的形式传输数据．在服务器端采用安
全数据库和加密等安全机制保证系统数据、虚拟机
镜像等数据的机密性、完整性和可用性．
远程管理安全主要分为网络访问安全、API 访

问安全和 Web 访问安全．网络访问安全实现在用户
访问云资源时通信信息的安全性和机密性，与应用

安全相结合确保合法用户许可操作． Web 安全在网
络访问安全基础上防止权限漏洞、会话漏洞、注入漏
洞等，提升 Web 代码安全机制能力． API 访问安全
与应用安全相结合，支持服务 API 在调用前进行用
户或身份验证和权限验证，提升 API 接口安全传输
能力等．
主机是云环境下运行的主要单元，也是主机安

全的主要载体．采用强制访问控制机制对系统访问

进行权限匹配和虚拟机的强隔离保护，阻止虚拟机

逃逸攻击主机和其他虚拟机; 通过限制虚拟机直接

调用主机计算、网络以及存储资源的技术策略，阻止
恶意用户从虚拟机发起 DOS攻击．
物理安全是其他安全体制的先决条件，主要分

为物理设备信息安全和运行安全．采用磁盘加密、电
磁干扰、防电磁信息泄露等技术，防止传输截获等底
层安全机制，提升设备信息安全．以硬件资源统一管
理和调度，避免物理设备的单点故障，提升设备的运

行安全．

2 虚拟化技术安全设计

2． 1 虚拟机管理器安全设计

虚拟机管理器( Hypervisor) 是一种提供底层机
器虚拟化的软件层． 虚拟化平台系统旨在提供基于
Linux内核的 KVM虚拟机服务，属于第 1 类型的虚
拟机管理器( Hypervisor) ． 如图 2 所示，每个宿主服
务器需要安装 Agent程序，Agent程序定时获取多种
监控和审计日志信息发送给主控服务器，主控服务

器将数据存储至数据库，形成系统监控和审计日志，

通过对比 Hypervisor 的版本和特征值，形成防篡改
信息．监控和审计日志获取方式如下: ( i) 读取强制
访问控制( MAC) 的日志文件后抽取 MAC 越权信
息; ( ii) 读取系统用户登录日志文件形成审计日志;
( iii) 调用 Hypervisor 的接口获取运行监控数据( 包
括 CPU、内存信息) ; ( iv) 调用 Hypervisor 的接口获
取其版本和特征值信息，进而形成防篡改审计信息．
具体安全设计内容如下:

1) 虚拟机管理器定制．虚拟化平台系统的虚拟
机管理器( Hypervisor) 基于 Linux 内核进行定制，去
除了与虚拟化不相关的功能模块，并对已知的 Linux
内核安全漏洞进行了修复，提升并保障了虚拟机管

理器的安全性能．
2) 禁止特权用户登录．虚拟化平台系统通过安
全访问控制策略来限制系统用户的登录行为，系统

只允许指定的非特权用户进行登录，所有非授权用

户的登录操作( 包括本地 /远程) 都将被系统拒绝．
3) 禁止所有远程管理服务．虚拟化平台系统是
基于裸金属架构建立的，在系统定制过程中未携带

与远程管理相关的服务软件( 如 SSH、TELNET等) ．
因此，系统本身不提供任何形式的远程管理功能的
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客观因素导致用户无法从远程登录系统进行操作．
4) 宿主服务器用户登录审计．虚拟化平台系统
对宿主服务器中的所有用户登录事件进行审计，当

系统检测到有用户登录到宿主服务器时，系统将记

录该用户的登录信息并在系统管理界面进行警告．

图 2 虚拟机管理器安全管理设计

5) 宿主服务器强制访问控制．虚拟化平台系统
通过利用强制访问控制( MAC) 策略实现对宿主服
务器资源严密的安全限制． 由于强制访问控制对传
统的访问控制列表( ACL) 在资源安全保障方面做了
提升，即在强制访问控制模式下，系统自动为每一个

对象添加一个安全上下文标签．在此基础之上，还设
置了严苛的访问条件，只有具备传统的访问控制列

表权限并且获得强制访问控制策略授权的进程才有

系统资源的访问权限．
当系统检测到有越权访问时，会将越权日志记

录到特定的系统越权日志文件中，系统会定时扫描

越权日志文件中的越权信息，并保存到越权审计日

志表中．
6) 虚拟机管理器防篡改．虚拟化平台系统对宿

主服务器中虚拟机管理器( Hypervisor) 的版本和特
征值进行管理与监控，对异常版本或特征值的宿主

服务器中的虚拟机管理器进行警告，并生成审计日

志，防止虚拟机管理器被非法篡改．
7) 虚拟机管理器通信加密．虚拟化平台系统对
系统中各宿主服务器上的虚拟机管理器( Hypervi-
sor) 间的数据通信使用证书进行加密，以防止通信
数据被非法篡改．

2． 2 虚拟机安全隔离设计

虚拟机安全隔离提供了虚拟机及相关存储、网
络的隔离保护功能，包括虚拟机运行隔离、虚拟机
CPU隔离、虚拟机内存隔离、虚拟机网络隔离、虚拟
机存储隔离等( 见图 3) ．

图 3 虚拟机安全隔离逻辑示意图

具体安全隔离设计内容如下:

1) 虚拟机运行隔离．虚拟化平台系统在同一台
物理主机上可以创建并同时运行多台虚拟机，一些

相对独立的物理资源都可被每一台虚拟机获取，即

若其中某一台虚拟机发生崩溃问题，则虚拟机管理

器和其他虚拟机的工作状态不会受到干扰．
2) 虚拟机 CPU隔离．为了使得虚拟化指令运行
更高效且安全，x86 架构为 CPU 提供了 4 种特权级
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别指令，按照优先级降序排列依次为 Ｒing0 ( 应用于
操作系统内核) 、Ｒing1 和 Ｒing2( 应用于操作系统服
务) 、Ｒing3( 应用于应用程序) ． 为了防止虚拟机直
接执行 CPU特权指令，并实现在不同虚拟机之间的
虚拟处理器( vCPU) 指令和处理性能的有效隔离，虚
拟机操作系统在虚拟化平台系统的控制下运行在

Ｒing1 上，其虚拟处理器( vCPU) 指令的执行和上下
文切换由虚拟化平台进行统一调度．

3) 虚拟机内存隔离．虚拟化平台系统只允许使
用内存独占模式，保证不同虚拟机之间的内存隔离

以及独立性，系统保证当物理主机的内存空间都被

分配完后，不能够再新建虚拟机．
4) 虚拟机网络隔离． 在虚拟化平台系统中，同
一物理主机上不同虚拟机之间的网络隔离可以得到

保证，目的地址不是自己的并且非广播报文是无法

被虚拟机收到的，其中包括基于 ICMP、TCP、UDP 等
协议的非广播报文．在设置端口组网络策略时，关闭
混杂模式( 见图 4) ．

5) 虚拟机存储隔离．虚拟化平台系统保证虚拟
机只有访问分配给该虚拟机的存储空间的权限，一

个虚拟磁盘在某一时刻只能被一个虚拟机挂载．

图 4 虚拟机网络隔离示意图

3 结束语

资源池技术在企业的数据管理方面获得的应用

越来越广泛，尤其是大型企业的数据中心采用服务

器虚拟化的方式构建新型的数据中心基础设施，统

一对外提供计算服务． 安全问题成为影响资源池深
化应用的主要因素． 本文将安全架构划分为 6 个子
任务，设计出了一套面向虚拟机管理器工作机制以

及虚拟机安全隔离的解决方案，有效构建了资源池

设计和运行环节的精简安全工作机制和模式． 为安
全审计、抗逃逸攻击等提供了基础安全保障机制．下
一步工作将主要集中探讨抗虚拟机逃逸攻击和拒绝

服务攻击等安全防御的关键技术研究和架构设计．
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Abstract: In order to ensure the safe operation of the desktop or operating system in the virtual machine，the securi-
ty work is divided into six parts． The working mechanism of virtual machine manager is put forward，and the security
control and audit between host server and hosting server are realized by proxy technology． The design mechanism of
virtual machine security isolation is proposed，and the isolation mode of virtual machine is analyzed in five aspects of
operation，CPU，memory，storage and network． The safe access management and isolation operation of the terminal
are implemented effectively，providing basic security mechanism for security audit and anti-escape attack．
Key words: cloud computing; server virtualization; resource pooling; agent
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