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二分类判别网络的对抗样本检测
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摘要:在原始图像数据集中，添加特殊的细微扰动能形成对抗样本，经这类样本攻击的深度神经网络等模

型可能以高置信度给出错误输出，然而当前大部分检测对抗样本的方法有许多前提条件，限制了其检测

能力．针对这一问题，该文提出一个二分类判别网络模型，通过多层卷积神经网络来提取样本数据的主要
特征; 应用特殊的判别目标函数，结合不同程度的噪声数据来训练并优化网络模型，以提高模型检测对抗

样本的能力; 模型采用端到端的方式，可直接部署到目标模型的源样本中来检测对抗样本的存在，亦可进

行大规模应用．实验结果表明: 该模型的检测率优于其他相关模型．
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0 引言

深度神经网络( Deep Neural Network，DNN) 在
许多计算机领域的应用中取得了巨大成功，特别是

在图像分类领域中表现异常出色． 但 C． Szegedy
等［1］提出，对原始输入样本添加微量的扰动，会误

导已经训练好的神经网络，使目标模型分类错误．经
过一些特定算法［2-3］攻击所生成的对抗样本［4］与原

始输入几乎没有差异，人类无法察觉，但目标模型

却以 99． 99%的置信度识别错误［5］． 在某些安全性
至关重要的领域中［6-7］，受对抗样本攻击后可能导

致灾难性后果，例如配备了神经网络识别系统的行

进自动驾驶汽车，若受到恶意制作出来的对抗样本

攻击，则汽车可能失控而产生灾难性后果［8］．
本文提出了一个新颖的检测对抗样本方法． 所

提出的方法是基于如下假设: 人为恶意地对原始输

入添加对抗扰动，这个扰动被限制在一个较小的范

围内，不易被人眼观察识别． 因此，扰动信息应远小
于图像原始信息．将这些扰动视为一种故意为之的
人工噪声，为此提出并设计了一个二分类的判别网

络来检测对抗样本．在训练时，人为地添加随机噪声

到原始输入中，然后将噪声数据和原始数据输入判

别网络进行训练，应用特别设计的“判别目标函数”
进行判别．该目标函数对正常样本将反馈一个较高
的评分值，而对噪声样本将反馈一个较低的评分值
( 评分值限制在［0，1］范围内) ．训练完成后，判别网
络对新输入的图像自动输出一个评分值．为此，需要
设置一个合适的阈值，大于该阈值的输入图像为正

常样本，低于该阈值的输入图像为对抗样本．

1 相关工作

国内外已开展了许多关于对抗样本检测方面的

研究，众多学者提出了不同类型的检测方法．

1． 1 训练子网络

J． Metzen等［9］提出了一种类似于对抗训练的
检测方法，他们用一个小的“检测器”子网络来扩充
深度神经网络，子网络用于区分真实数据和恶意数

据．这种检测方案需要修改已经训练好的目标模型，
费时费力． D． Hendrycks 等［10］设计了一个小型“检
测器”网络，通过使用大量的对抗样本来训练这个
检测器识别未知的恶意样本． 这个检测方法直接或
间接地使用了对抗样本的先验信息，导致训练成本
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激增，检测模型的泛化性能也会大大降低．

1． 2 集成检测器

Li Xin 等［11］构建了一个级联分类器，并将分类
器与目标模型集成，通过检查原始模型的内部卷积

层输出，从而确定一个输入样本是否是恶意的．
Meng Dongyu等［8］使用搭建多个外部检测器将输入
图像分类为敌对图像或正常图像．在训练时，框架的
目标是学习正常图像的流形，在测试阶段，对远离正

常图像流形的视为对抗样本并将其剔除． 但是这种
检测技术也可以被较大的攻击扰动击败．

1． 3 输出不一致检测

Xu Weilin 等［12］提出了一种特征压缩( Feature
Squeezing) 的方法进行对抗样本的检测． 特征压缩
是将输入图像的每个像素值从 8 个比特( 一般为
8 个比特) 表示减小到更少比特，甚至于用 1 个比特
来表示，然后结合空间过滤器平滑对应的图像，通过

测量输入图像和被压缩或平滑处理图像的预测输出

不一致来识别对抗样本; 实验表明: 在 MNIST 模型
中检测对抗样本的存在时，该方法具有较高的性能．
Liang Bin等［13］提出先使用输入图像的熵作为阈值，
然后结合标量量化和空间平滑滤波方法对输入进行

相应的处理，最后根据目标模型不同的输出判断输

入是否是对抗性的． 这些方法不需要预先训练检测
模型，也不需要对抗样本的任何先验知识，但是这些

方法比较难以确定一个准确的阈值，从而导致检测

效果不佳或对正常样本的误检率过高．
本文所提出的方法，与第 1 类检测方法相比，无

须修改目标网络; 并且克服了第 2 类方法需与目标
模型集成这个困难，可以直接进行对抗样本的检测．
通过使用不同的噪声数据训练判别模型，并且模型

的训练不需要对抗样本的任何先验知识，与第 3 类
检测方法相比，能以更低的成本获取检测阈值．

2 二分类判别网络模型

二分类判别网络 ( Binary Discrimination Net-
work) 模型主要包括 2 个组成部分，其基础部分是设
计一个二分类的判别网络 D．在判别网络 D上，使用
原始数据和带有随机噪声的数据共同来训练网络模

型，通过设置的判别目标函数持续对网络进行优化

训练，提高判别网络的检测能力．

2． 1 判别网络

判别网络需要完成图像的二分类任务，即判断

输入图像是否属于对抗性图像． A． Krizhevsky 等［14］

提出深度卷积神经网络和全连接神经网络对图像分

类任务有显著效果．因此，本文设计的判别网络主要
基于卷积神经网络和全连接神经网络．
彩色图像与灰度图像通道数不一致，因此本文

对不同通道的图像数据集分别设计了不同的网络结

构．相应的具体网络结构如表 1 所示．
表 1 判别网络结构

Layer# 网络结构( 3 通道) 网络结构( 单通道)

1
Conv2D( 3，8，4，2，1) ，
LeakyＲeLU( 0． 2)

Linear( 784，1024) ，
LeakyＲeLU( 0． 2) ，
Dropout( 0． 3)

2
Conv2D( 8，16，4，2，1) ，

LeakyＲeLU( 0． 2)

Linear( 1024，512) ，
LeakyＲeLU( 0． 2) ，
Dropout( 0． 3)

3
Conv2D( 16，32，4，2，1) ，

LeakyＲeLU( 0． 2)

Linear( 512，256) ，
LeakyＲeLU( 0． 2) ，
Dropout( 0． 3)

4
Conv2D( 32，64，4，2，1) ，

Sigmoid( )
Linear( 256，1) ，

Sigmoid( )

5
Linear( 256，32) ，
LeakyＲeLU( True)

6
Linear( 32，1) ，
Sigmoid( )

对于 3 通道的彩色图像，判别网络模型由 4 层
卷积层 Conv2D 和 2 层全连接层 Linear 组成． 卷积
层与卷积层、全连接层与全连接层之间使用
LeakyＲelu( ·) 激活函数连接，卷积层与全连接层之
间则采用 Sigmoid( ·) 激活函数． 4 层的卷积层用来
降低图像分辨率，并对基本的局部特征进行编码以

进行分类，在这里，卷积层主要负责提取输入图像的

局部特征．全连接层用于对卷积层选取的特征进行
加权求和，实际上起到分类的作用． LeakyＲelu ( ·)
激活函数的输出可以有效防止负值输入致使其导数

为 0，神经网络无法反向传播更新参数问题的出现．
模型的最后输出采用 Sigmoid 函数控制，使输出范
围控制在［0，1］．
对于图像特征比较简单的单通道灰度图像数据

集 MNIST 和 FASHION-MNIST，本文设计 4 个全连
接层 Linear组成判别模型． 模型的全连接层之间使
用 LeakyＲelu( ·) 激活函数; 由于过多的全连接层
会导致神经网络出现过拟合的情况，在所有全连接

层之间添加 Dropout层，通过设置 0． 3 的 Dropout 系
数防止网络出现过拟合．

2． 2 网络结构设计与分析

判别网络本质上是分类网络． 在图像分类领域
中，全连接网络和卷积网络是分类精度比较高的神
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经网络．
输入图像在进行前向传播时，假设卷积层有 A

个输出通道和 B个输入通道，卷积核大小为 E × F，
每个输出通道的特征图大小均为 M × N，则计算量
记为 Cj = A × B × E × F × M × N，其所要学习的参数
量为 Ｒ = E × F × A × B．定义计算量与参数量之比为
CＲ = Cj /Ｒ = M × N，可以看出若卷积层的输出特征
图尺寸越大，则 CＲ 值越大，参数的重复率越高．
卷积层在输出特征图维度上实现了权值共享，

可降低参数量，卷积层的局部连接也大幅度减少参

数量，但是计算量仍然较大． 因此，对于数据量较多
的 3 通道彩色图像数据集，设计 4 个卷积层相连，然
后使用 2 层全连接层连接，可在保证分类性能的前
提下减少计算量．由于是 3 通道数据，卷积层输入维
度为 3，随后的输出维度可自定义，一般以 2n 为原
则，本文设计为 3 ＞ 8 ＞ 16 ＞ 32 ＞ 64，输出维度依次
增大，更加有利于图像关键特征的提取．卷积层的其
余参数，神经网络会根据给出的维度变化自动确定，

在此不再赘述．
在全连接层中数据样本前向传播计算量为Cj =

V × G，其中 G 表示输入节点组成向量的维度，V 表
示输出节点组成向量的维度，其参数量为 CＲ =
V × G．由此可见，全连接层的权值重复率较低，与输
入输出维度无关，但计算量比卷积层大，因此适用于

数据量小的单通道灰度图像． 本文对灰度图像使用
4 层全连接层网络相连，由于 MNIST 和 FASHION-
MNIST图像大小均为 28 × 28，按照 2n 原则，网络结
构设计由大到小依次为 784 ＞ 1 024 ＞ 512 ＞ 256 ＞ 1．
因为全连接层容易发生参数冗余，所以在网络层之

间添加 Dropout层，防止网络出现过拟合的情况，提
高网络的分类能力．

2． 3 应用噪声数据训练

本文的检测方法的出发点是基于 Liang Bin
等［13］的假设，将添加到原始输入的扰动看成是一种

噪声．应用噪声数据可以模拟对抗样本数据的特征
分布，提高模型的判别能力．
在训练过程中，判别模型接受 2 种数据样本的

输入．一种是原始训练集样本数据，另一种是被添加
了随机噪声 φi 的噪声图像．判别网络会根据本文描
述的目标函数进行自动地训练．
理论上，若把对正常图像所添加的扰动看成是

一种噪声，则只要在训练神经网络过程中，神经网络

遍历所有噪声系数的噪声数据，就可以检测出所有

噪声样本( 设检测模型所面对的检测数据只有正常

样本和对抗样本，在已有的研究中一般只检测原始

数据和恶意样本) ，但这在计算上是不可行的，并且

也会在实际应用中造成一定的误检．因此，应选取合
适的噪声系数．
在生成对抗样本中，攻击系数表示为对正常样

本的噪声影响． 根据对对抗样本多种攻击方法［1-4］

的研究，绝大部分的攻击不会对正常样本造成太大

的扰动，但随着攻击系数的增大，数据样本的关键语

义特征破坏程度亦会逐渐升高． 为了最大限度地保
留样本的重要特征，一般的攻击方法的攻击系数 ε
设定在( 0，0． 30］范围内． 依据这个特点，本文选取
噪声系数 δ 在［0． 01，0． 30］之间，由于噪声系数为
连续值，因此以 0． 05 为间隔，选取 7 个数值作为训
练判别模型的噪声系数 δ，向原始图像添加相应的
噪声．

zi = δiφi + xi， ( 1)
s． t． zi = clip ( zi，［0，1］) ， ( 2)

其中 xi 为原始数据样本( 原始数据已进行归一化处

理) ，zi 为噪声数据样本，通过对原始图像 xi 添加不

同噪声系数 δi 的随机噪声数据 φi，得到噪声样本 zi ．
2． 3． 1 目标函数 目标函数是神经网络模型训练
成功的关键．二分类判别网络的目标函数为

max
D

Ex ～ Pdata ( log D ( x ) ) + Ez ～ pz ( log ( 1 －

D( z) ) ) ， ( 3)
其中 D 表示判别神经网络，x、z 分别为干净的原始
数据和被添加了随机噪声的噪声数据，D( x) 表示 x
来自原始数据集的概率，D( z) 表示 z 来自噪声数据
集的概率．通过训练，判别网络 D 对输入的正常样
本输出较高的数值，而对于噪声样本输出较低的数

值．为了实现式( 3) 的目标，使用本文描述的损失函
数来完成．
2． 3． 2 损失函数 对于式( 3) ，希望尽可能最大化
D( x) 和最小化 D( z) ，通过使用交叉熵损失函数解
决这个问题．
对于原始和噪声这 2 种输入样本，本文设置了

不同的标签． 原始样本的网络输出，设置为真实标
签，对于噪声样本的输出，则设为错误标签． 2 种样
本输出都是通过交叉熵损失函数 BCELoss ( ·) 来达到
最小化，其计算方法为

BCELoss ( D( x) ，P) = －μi ( Plog D( xi ) + ( 1 －P)·
log( 1 －D( xi ) ) ) ， ( 4)
其中 xi 为原始数据样本，D( xi ) 为原始样本的网络

输出，P为正确标签，μi 为权重，通过最小化式( 4 )
不断增大 D( x) ．

BCELoss ( D( z) ，Q) = －ωi ( Qlog D( zi ) + ( 1 －Q)·
log( 1 －D( zi ) ) ) ， ( 5)
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其中 zi 为噪声数据样本，Q 为错误标签，ωi 为权重，

通过最小化式( 5 ) 尽可能减小 D( z) ． μi、ωi 由系统

随机初始化．

2． 4 训练判别网络

如图 1 所示，首先将原始样本或者噪声样本输
入判别网络 D，网络产生输出 D( x) ，对于正常样本
数据设置正确的标签 P，通过最小化式( 4 ) 定义的
交叉熵损失函数 BCELoss ( ·) ，训练判别网络对正常
样本产生较高数值的输出．若输入为噪声数据样本，

则设置错误的标签 Q，通过最小化式( 5) ，使得网络
输出较小的数值．
在训练过程中，原始样本和噪声样本交替输入，

对不同的数据样本输出设置不同的标签，并分别使

用对应的损失函数，不断训练优化网络．训练完成的
判别网络对一个给定的输入将会产生一个相应的数

值，通过与设定的阈值相比较，可以检测输入样本的

对抗性与否．

图 1 判别网络训练过程

2． 5 检测对抗样本

综合考虑对抗样本的检测率和正常样本的误检

率情况，判别模型的误检率不宜设置过高． 因此，对
已经训练完成的二分类判别网络 D，取 MNIST、
FASHION-MNIST( FMNIST ) 以及 CIFAＲ-10 数据集
的训练集，作为正常样本集 x，输入对应的判别网络
D( Binary Discrimination Network) ，得到所有的输出
值 D( x) ，从小到大排列，选取数据的 5%所对应位
置表示的数值作为检测阈值 T． 如 MNIST 训练集
60 000张图像输入判别网络 D，得到 60 000 个数值，
依序排列，第 3 000 ( 60 000 × 0． 05 = 3 000 ) 个数值
即为检测阈值．
向已经训练完成的网络输入一张待检测的图像

x，对应的判别网络 D 会产生一个输出 D( x) ，将输
出值 D( x) 与设定的阈值 T 相比较，大于 T 的判断
为正常图像，小于 T 的则视为对抗样本． 完整的检
测过程如图 2 所示．

图 2 对抗样本检测过程

3 实验

本文实验采用的硬件设备主要为 Intel 公司生
产的 i7-5500U CPU，主频 2． 40 GHz，内存 16 GB．操
作系统为 Windows10，以 3． 7． 9 版本 Python 为开发
语言，使用 Opcncv 4． 4． 0 对数据集图像进行处理，
基于 PyTorch深度学习框架完成网络模型的搭建．

3． 1 数据集与目标模型

本文在 MNIST、FASHION-MNIST ( FMNIST ) 以
及 CIFAＲ-10 这 3 个标准数据集上开展此次实验．在
对抗样本检测领域中，这 3 个数据集都是众多学者
常用的实验数据集． MNIST数据集都是“0 ～ 9”的手
写数字图像，其中训练集 60 000 张，测试集10 000张．
FMNIST数据集与 MNIST 类似，但图像内容不再是
手写数字，而是换成了“牛仔裤”“T 恤”“凉鞋”“外
套”等服饰． CIFAＲ-10 是一个包含有10 个类别的
ＲGB 彩色图片，共有 50 000 张训练图片和10 000张
测试图片．本文采用各个数据集的训练集训练目标
模型，用测试集来测试其识别精度．

MNIST数据集的目标模型为经典的 LeNet-5［15］

网络，FMNIST 使用的网络为 CNN［16］模型，CIFAＲ-
10 则采用 ＲesNet［17］．目标模型的测试皆采用 Top-1
精度作为评判标准，各个数据集相对应的目标模型

的测试精度，如表 2 所示．
表 2 目标模型的测试精度

数据集 目标模型 测试精度 /%
MNIST LeNet-5 99． 21
FMNIST CNN 93． 08
CIFAＲ-10 ＲesNet 93． 69

3． 2 产生对抗样本

针对单通道的灰度图像数据集，采用 FGSM［4］、
DDN［18］、PGD［19］这 3 种攻击方法，对于 3 通道的彩
色图像数据集，则使用 BIM［2］、JSMA［3］、EAD［20］这 3
种攻击方法产生相应的对抗样本．
在实验中，设置 FGSM 和 BIM 这 2 种攻击方法

的攻击系数 ε = 0． 1，因为太大的攻击系数会导致生
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成的对抗图像噪声过大，人眼容易观察得知，而失去

了隐蔽攻击的意义． 其他攻击方法则直接采用了已
有文献的实现方法．
对所采用的 3 个数据集的测试集进行攻击，平

均攻击成功率分别为 100． 00%、100． 00%、99． 85%．
表 3 是各种攻击方法在 MNIST、FMNIST 和 CI-

FAＲ-10 这 3 个数据集上攻击其对应的目标模型的
详细结果．
表 3 不同攻击方法在 3 个数据集的攻击成功率

数据集 目标模型 攻击方法
攻击成

功率 /%
平均攻击

成功率 /%
FGSM 100． 00

MNIST LeNet-5 DDN 100． 00 100． 00
PGD 100． 00
FGSM 100． 00

FMNIST CNN DDN 100． 00 100． 00
PGD 100． 00
FGSM 100． 00

CIFAＲ-10 ＲesNet JSMA 99． 55 99． 85
BIM 100． 00

3． 3 评估指标

为了更好地评估所提出的检测模型的有效性以

及与其他相关的检测方案进行公平的比较，采用机

器学习领域二分类问题常用的召回率 r、准确率 p和
F1 评分

［21］这 3 个评估指标来量化检测性能，F1 值

越高表明一个检测模型对对抗样本的整体检测性能

越好．从模型误检方面考虑，还引入了一个新的度量
FPＲ ( False Positives Ｒate) ． FPＲ表示一个检测器对正

常样本的误检情况，FPＲ值越低表明检测器发生误判

的可能性越小．它们的计算公式分别为
r = TP / ( TP + FN ) ，p = TP / ( TP + FP ) ，F1 = 2rp /

( r + p) ，FPＲ = FP /CE，

其中 TP 是被正确检测到的对抗样本的数量( True
Positives) ，FN 是没有被检测到的恶意样本的数量
( False Negatives) ，FP 是被检测到的原始图像的数

量( False Positives) ，CE 为原始样本的数量( Clean
Examples) ．

3． 4 实验结果及分析

根据二分类判别网络模型的检测结果，对于
MNIST、FMNIST、CIFAＲ-10 这 3 个数据集，使用 3 个
表详细列出每种攻击方法在每个数据集上的具体检

测结果．
由表 4 ～表 5 可知，FGSM、DDN 和 PGD 这 3 种

攻击方法产生的对抗样本，根据检测评估标准，在
FMNIST数据集上，判别网络的检测方法 F1 值达到

了 99%以上，对于 MNIST，则超过了 97% ．结果充分
表明本文检测模型是有效的．
从表 6 可知，对 CIFAＲ-10 数据集的检测，模型

的检测对 BIM、JSMA 攻击方法展现出了良好的效
果，F1 值分别达到了 98． 25%、92． 59% ．
对于原始样本的误检率 FPＲ，本文的检测方法

也有出色的表现，在 3 个数据集中的误检率都低于
5%，在 FMNIST上，只出现了 0． 65%的误检情况，这
表明本文提出的模型对正常样本产生误检的可能性

非常低．
表 7 列举了本文与 Xu Weilin 等［12］、Liang Bing

等［14］的比较实验结果．在比较实验中，只关注 F1 和

误检率 FPＲ这 2 个评判标准的数值结果，因为 F1 综

合了召回率和准确率的结果，可以展现一个模型对

恶意样本的检测性能，而 FPＲ则能体现一个检测模

型对正常样本的误检情况．
表 4 对MNIST数据集的检测结果

攻击方法 FP /幅 CE /幅 FPＲ /% TP /幅 FN /幅 召回率 /% 准确率 /% F1 /%
FGSM 494 10 000 4． 94 10 000 0 100． 00 95． 29 97． 59
DDN 494 10 000 4． 94 9 951 49 99． 51 95． 27 97． 34
PGD 494 10 000 4． 94 9 955 45 99． 55 95． 27 97． 36

表 5 对 FMNIST数据集的检测结果

攻击方法 FP /幅 CE /幅 FPＲ /% TP /幅 FN /幅 召回率 /% 准确率 /% F1 /%
FGSM 65 10 000 0． 65 10 000 0 100． 00 99． 35 99． 68
DDN 65 10 000 0． 65 9 951 49 99． 51 99． 35 99． 43
PGD 65 10 000 0． 65 9 955 45 99． 55 99． 35 99． 45

表 6 对 CIFAＲ-10 数据集的检测结果

攻击方法 FP /幅 CE /幅 FPＲ /% TP /幅 FN /幅 召回率 /% 准确率 /% F1 /%
BIM 355 10 000 3． 55 9 999 1 99． 99 96． 57 98． 25
JSMA 355 10 000 3． 55 8 888 1 067 89． 28 96． 16 92． 59
EAD 355 10 000 3． 55 1 186 8 751 11． 94 76． 96 20． 67
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由表 7 可知，检测模型在 FMNIST数据集上，误
检率仅有 0． 65%，优胜于对比方，对于 3 种不同的
攻击也显示出了优异的检测性能，达到了 99%以
上，Xu Weilin 等［12］、Liang Bin 等［13］的检测方案则
由于误检率偏高，导致 F1 值偏低，降低了模型的检

测性能．在 MNIST数据集上，本文检测模型的 F1 值

最高达到 97． 59%，对其他攻击方法的检测和对比
方案基本持平，平均相差不到 1% ．
对于 CIFAＲ-10 数据集，与竞争模型相比，判别

模型在对 EAD 攻击的检测上，F1 值仅为 20． 67%，
EAD 攻击对原始图像的扰动比较小，所以模型对其
的检测性能会偏低，但是模型误检率要远低于对比

方，与 Liang Bin 等［13］相比低 17%，并且在对 BIM、
JSMA攻击的检测也得到了较高的 F1 分数，Liang
Bin等［13］对于 JSMA的攻击，也仅取得了 20． 74%的
F1 分数． Xu Weilin等［12］的模型则表现得比较稳定，
F1 值平均保持在 80%左右，但是模型误检率偏高，
导致整体检测性能的下降．

表 7 与其他检测方案的比较 %

数据集 检测方法 FPＲ

F1

DDN PGD FGSM BIM JSMA EAD
文献［12］ 6． 35 96． 89 96． 89 96． 71 － － －

MNIST 文献［13］ 0． 79 98． 24 98． 58 97． 42 － － －
本文 4． 94 97． 34 97． 36 97． 59 － － －
文献［12］ 42． 49 82． 14 82． 11 75． 74 － － －

FMNIST 文献［13］ 52． 58 70． 71 70． 80 51． 26 － － －
本文 0． 65 99． 43 99． 45 99． 68 － － －
文献［12］ 24． 04 － － － 79． 07 83． 29 85． 78

CIFAＲ-10 文献［13］ 20． 58 － － － 65． 95 20． 74 81． 48
本文 3． 55 － － － 98． 25 92． 59 20． 67

从模型误检率的结果来看，本文所设计的判别
网络模型在多个数据集上的误检率均维持在一个较
低的数值，优胜于竞争模型或基本与之持平．
对于整体检测性能，本文所提出的检测模型对

于大部分的攻击方法具有较高的检测率并且检测率
优于竞争模型．

4 结论与展望

对抗样本的攻击会对深度神经网络模型产生严
重的安全性问题．二分类判别网络检测模型以端到
端的方式，无须设置其他限制条件，能从源样本中直
接探测到对抗样本的存在，该模型通过设置合适的
阈值，在多个数据集上都取得了良好的效果．与其他
的检测方案相比，判别网络模型对于恶意样本攻击
的有效检测，在一定指标上性能优于竞争模型．
同时在不同数据集上的实验也表明: 本文所设

计的检测模型对于大部分攻击方法都可以实现检
测，但是，也会存在对个别攻击方法检测指标较低的
情况，这需要进一步地改善． 在未来的工作中，希望
能够更好地改进此判别网络的结构，以训练出性能
更加优异的检测器，提升检测精度和效率．
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The Adversarial Samples Detection with a Binary Discrimination Network

ZENG Lihong，ZHANG Wei* ，TENG Shaohua
( School of Computers，Guangdong University of Technology，Guangzhou Guangdong 510006，China)

Abstract: The deep neural network is vulnerable to the attack of adversarial samples that are generated by adding
small but special perturbations to the original datasets，resulting in the network model giving error output with high
confidence． Additionally，most of the detection methods of adversarial samples need to have many preconditions
when detecting，and the whole detection ability is limited． Therefore，a binary discrimination network is proposed to
effectively improve the detection rate of the adversarial samples，which extracts the main features of the sample data
in the way of multi-layer convolution，trains the network with different levels of noise data，and continuously optimi-
zes the network model with unique discriminant objective function． The model can be directly deployed to the source
data of the target model to detect the presence of adversarial samples，and can be used on a large scale by an end-
to-end way． Experimental results show that the detection rate of this model is better than that of other comparison
models．
Key words: binary discrimination network; deep neural network; adversarial samples; detection
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